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Jak zabezpieczy¢
karte ptatnicza?

Karta to wygodny sposob ptacenia za zakupy,
ale mozemy ja zgubié¢. Co wtedy?

Jesli zgubisz karte ptatnicza,

mozesz stracic¢ sporo pieniedzy.

Gdy ktos uzyska dostep do

Twoich hasel, loginéw czy
. Trzeba ja jak najszybciej zastrzec, czyli po-
'nnYCh danych OSObOWyCh wiadomi¢ bank (telefonicznie lub mejlowo),

_ Twoje bezpieczeﬁstwo nie by zablokowat mozliwos¢ jej uzywania.
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przed tym zabezpieczyc'? system, dzieki ktéremu mozesz zabloko-
wac karte bez wzgledu na to, w jakim ban-
ku ja masz oraz czy przebywasz w kraju,

Czy trzeba miec gOt()Wke czy za granica. Wystarczy zadzwoni¢ pod
. . . ! numer (+48) 828 828 828.
zeby zrobic¢ zakupy?

Jasne, ze nie. Dzieki rozwojowi technologii, internetu
mozemy, siedzac nie tylko w domu, ale np. na tawce
w parku, zrobi¢ zakupy na portalu aukcyjnym w od-
legtym zakatku swiata. W wielu przypadkach nie trze-
ba gotdéwki, by zrobi¢ zakupy. To bardzo wygodne.
Pozwala oszczedzic czas, ktdry poswieca sie na zain-
teresowania, hobby, odpoczynek, nauke.

Zapisz ten numer
w swoim telefonie
komoérkowym.

Bank w internecie,
ptacenie karta nie tylko w ka-
sie sklepu - to wygodne wy-

nalazki i sposoby ptatnosci.
Wazne, by byty takze bez-
pieczne.
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Po co i w jaki sposéb
chroni¢ dane osobowe?

Wydawac by sie mogto, ze dokumenty, legitymacje,
dowody osobiste to tylko plastikowe prostokaciki
z imieniem nazwiskiem, numerami. Ich zgubienie,
kradziez, a nawet zostawienie np. w wypozyczalni
sprzetu moze okaza¢ sie bardzo niemite i miec¢ po-
wazne konsekwencje, narazi¢ np. na utrate pieniedzy.

!

( Gdy komus z Twojej rodziny lub znajomych
zginie dowodd osobisty, powinien go zastrzec.
Podpowiedz mu ten adres:
http://www.dokumentyzastrzezone.pl

~

Dlaczego to takie wazne?
Na skradziony dowdd mozna np. wzigé tzw. kre-
dyt na dowdd osobisty (nie jest to zazwyczaj
ogromna suma, ale jednak kto$ nas okrada).
Mozna wynaja¢ samochdd czy inny sprzet (np.
skuter, t6dke). Przestepca zazwyczaj nie oddaje
tego, co wynajat, wiec naraza wiasciciela skra-
dzionego dokumentu na koszty. Zdarzaja sie wy-
najecia mieszkania, pokoju w hotelu. Postugujac
sie skradzionym dowodem, przestepca moze tez
zatozy¢ firme i moze to sprawi¢ powazne ktopoty
kautentycznemu wiascicielowi dokumentu. )

Dlaczego warto stosowac
rozne hasta?

Ponad 80% Polakéw ma zwyczaj uzywac tych samych
haset do wielu kont. Co jesli masz takie samo hasto
np. na portalu aukcyjnym czy w serwisie, dzieki ktore-
mu dokonujesz ptatnosci i takie dane zdobywa prze-

stepca? Ztodziej ma utatwione zadanie.

Czy wiesz ze... =

.Bezpieczenstwo w Cyberprzestrzeni” to porozu-
mienie zawarte miedzy bankami (ZBP, Pekao SA,
BZ WBK, ING BS, mBank), fundacjami (Cyberium,
Polska Bezgotdwkowa) i firmami informatyczny-
mi (IBM Polska, Microsoft), dzieki ktbremu mo-
zesz mie¢ szanse dowiedzie¢ sie o tym, jak m.in.
by¢ bezpiecznym w sieci.

https://www.youtube.com/watch?v=cT1QJS_
zglU&feature=youtu.be
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o kilku waznych zasadach

@ Skanuj regularnie swoj komputer oprogramowa-
niem antywirusowym.

@ Nie dokonuj pfatnosci w internecie, korzystajac
z ogo6lnodostepnych sieci Wi-Fi np. w centrach han-
dlowych.

@ Nie logyj sie na swoje konta z publicznie dostep-
nych komputeréw.

@ Nie zapisuj nigdzie hasta do bankowosci interne-
towej.

@ Nie zapisuj PIN-u do karty bankomatowej na kart-
ce i nie nos tej kartki w portfelu.

@ Nie podawaj danych do logowania, jesli kto$ o to
prosi, dzwonigc do Ciebie czy zadajac tego w mejlu.
@ Nie wchodz na strone banku przez link podestany
w mejlu. Nawet gdy jest tam informacja, ze to bank

Ci ten link wysyta.

@ Jedli zgubites karte, natychmiast jg zastrzez.

@ Uwazaj na podejrzane mejle. Wszelkie zadania
o ponowne zalogowanie sie na swoje konto, poda-
nie hasta w celu odblokowania konta powinny budzi¢
Twoja watpliwos¢. Zanim co$ zrobisz, zastanow sie.
To w wiekszosci przypadkow jest préba wytudzenia
danych osobowych.

@ Wydrukowane rachunki, wyciagi z bankowych kont
trzeba doktadnie podrze¢, a nie tylko zgnies¢ przed
wyrzuceniem do smietnika.

@ Aktualizujoprogramowanie komputera. Aktualizacje
poprawiajg tez system zabezpieczen.
@ Uzywaj roznych haset i zmieniaj je.
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Projekt BAKCYL, realizowany w ramach Projektu
sektorowego ,Bankowcy dla Edukacji”, to pomyst na
edukowanie nastolatkéw i przekazywanie im przez
pracownikow bankowych praktycznej wiedzy doty-
czacej ekonomii, finanséw, bankowosci, cyberbez-
pieczenstwa i obrotu bezgotéwkowego. Wszystko
po to, aby utatwi¢ im swiadomy i pomysiny start
w doroste zycie. Dzieki udziatowi w ciekawych, in-
teraktywnych lekgjach BAKCYLA nie tylko wzboga-
cicie swojg wiedze o finansach, lecz takze dowiecie
sie, jak madrze decydowac o sobie.

Twoja szkota rowniez
moze przystapi¢ do BAKCYLA!

Informacje na: http://bakcyl.wib.org.pl/
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