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BANKOWO

Internetowy  
finansowy BEZPIECZNIK
Jeśli zgubisz kartę płatniczą, 
możesz stracić sporo pieniędzy. 
Gdy ktoś uzyska dostęp do 
Twoich haseł, loginów czy 
innych danych osobowych 
– Twoje bezpieczeństwo nie 
będzie rzeczą pewną. Jak się 
przed tym zabezpieczyć?

Bank w internecie,  
płacenie kartą nie tylko w ka-
sie sklepu – to wygodne wy-
nalazki i sposoby płatności. 
Ważne, by były także bez-

pieczne.

Czy trzeba mieć gotówkę,  
żeby zrobić zakupy?
Jasne, że nie. Dzięki rozwojowi technologii, internetu 
możemy, siedząc nie tylko w domu, ale np. na ławce 
w parku, zrobić zakupy na portalu aukcyjnym w od-
ległym zakątku świata. W wielu przypadkach nie trze-
ba gotówki, by zrobić zakupy. To bardzo wygodne. 
Pozwala oszczędzić czas, który poświęca się na zain-
teresowania, hobby, odpoczynek, naukę.

Trzeba ją jak najszybciej zastrzec, czyli po-
wiadomić bank (telefonicznie lub mejlowo), 
by zablokował możliwość jej używania.

W Polsce istnieje na szczęście przemyślany 
system, dzięki któremu możesz zabloko-
wać kartę bez względu na to, w jakim ban-
ku ją masz oraz czy przebywasz w kraju, 
czy za granicą. Wystarczy zadzwonić pod 
numer (+48) 828 828 828.

Jak zabezpieczyć  
kartę płatniczą?
Karta to wygodny sposób płacenia za zakupy, 
ale możemy ją zgubić. Co wtedy?

Zapisz ten numer 
w swoim telefonie 

komórkowym.
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Partner merytoryczny rubryki:

Projekt BAKCYL, realizowany w ramach Projektu 
sektorowego „Bankowcy dla Edukacji”, to pomysł na 
edukowanie nastolatków i przekazywanie im przez 
pracowników bankowych praktycznej wiedzy doty-
czącej ekonomii, finansów, bankowości, cyberbez-
pieczeństwa i obrotu bezgotówkowego. Wszystko 
po to, aby ułatwić im świadomy i pomyślny start  
w dorosłe życie. Dzięki udziałowi w ciekawych, in-
teraktywnych lekcjach BAKCYLA nie tylko wzboga-
cicie swoją wiedzę o finansach, lecz także dowiecie 
się, jak mądrze decydować o sobie.

Twoja szkoła również  
może przystąpić do BAKCYLA!
Informacje na: http://bakcyl.wib.org.pl/

PAMIĘTAJ  
o kilku ważnych zasadach

Po co i w jaki sposób  
chronić dane osobowe? 
Wydawać by się mogło, że dokumenty, legitymacje, 
dowody osobiste to tylko plastikowe prostokąciki 
z  imieniem nazwiskiem, numerami. Ich zgubienie, 
kradzież, a nawet zostawienie np. w wypożyczalni 
sprzętu może okazać się bardzo niemiłe i mieć po-
ważne konsekwencje, narazić np. na utratę pieniędzy.

https://www.youtube.com/watch?v=cT1QJS_
zqlU&feature=youtu.be

Skanuj regularnie swój komputer oprogramowa-
niem antywirusowym.

Nie dokonuj płatności w internecie, korzystając 
z ogólnodostępnych sieci Wi-Fi np. w centrach han-
dlowych.

Nie loguj się na swoje konta z publicznie dostęp-
nych komputerów.

Nie zapisuj nigdzie hasła do bankowości interne-
towej.

Nie zapisuj PIN-u do karty bankomatowej na kart-
ce i nie noś tej kartki w portfelu.

Nie podawaj danych do logowania, jeśli ktoś o to 
prosi, dzwoniąc do Ciebie czy żądając tego w mejlu.

Nie wchodź na stronę banku przez link podesłany 
w mejlu. Nawet gdy jest tam informacja, że to bank 
Ci ten link wysyła.

Jeśli zgubiłeś kartę, natychmiast ją zastrzeż.
Uważaj na podejrzane mejle. Wszelkie żądania 

o ponowne zalogowanie się na swoje konto, poda-
nie hasła w celu odblokowania konta powinny budzić 
Twoją wątpliwość. Zanim coś zrobisz, zastanów się. 
To w większości przypadków jest próba wyłudzenia 
danych osobowych.

Wydrukowane rachunki, wyciągi z bankowych kont 
trzeba dokładnie podrzeć, a nie tylko zgnieść przed 
wyrzuceniem do śmietnika.

Aktualizuj oprogramowanie komputera. Aktualizacje 
poprawiają też system zabezpieczeń.

Używaj różnych haseł i zmieniaj je.

Gdy komuś z Twojej rodziny lub znajomych 
zginie dowód osobisty, powinien go zastrzec. 
Podpowiedz mu ten adres: 
http://www.dokumentyzastrzezone.pl

Dlaczego to takie ważne?
Na skradziony dowód można np. wziąć tzw. kre-
dyt na dowód osobisty (nie jest to zazwyczaj 
ogromna suma, ale jednak ktoś nas okrada). 
Można wynająć  samochód czy inny sprzęt (np. 
skuter, łódkę). Przestępca zazwyczaj nie oddaje 
tego, co wynajął, wiec naraża właściciela skra-
dzionego dokumentu na koszty. Zdarzają się wy-
najęcia mieszkania, pokoju w hotelu. Posługując 
się skradzionym dowodem, przestępca może też 
założyć firmę i może to sprawić poważne kłopoty 
autentycznemu właścicielowi dokumentu.

Dlaczego warto stosować  
różne hasła?
Ponad 80% Polaków ma zwyczaj używać tych samych 
haseł do wielu kont. Co jeśli masz takie samo hasło 
np. na portalu aukcyjnym czy w serwisie, dzięki które-
mu dokonujesz płatności i takie dane zdobywa prze-
stępca? Złodziej ma ułatwione zadanie.

Czy wiesz że...
„Bezpieczeństwo w Cyberprzestrzeni” to porozu-
mienie zawarte między bankami (ZBP, Pekao SA, 
BZ WBK, ING BŚ, mBank), fundacjami (Cyberium, 
Polska Bezgotówkowa) i firmami informatyczny-
mi (IBM Polska, Microsoft), dzięki któremu mo-
żesz mieć szansę dowiedzieć się o tym, jak m.in. 
być bezpiecznym w sieci.


