
Z Ł A P  F I N A N S O W E G O  B A K C Y L A ! 

 E-BEZPIECZNY
Z INTERNETU KORZYSTAJĄ WSZYSCY.  

I DLATEGO W SIECI SZCZEGÓLNIE POWINNIŚCIE  
ZADBAĆ O SWOJE BEZPIECZEŃSTWO. 

SZCZEGÓLNIE Z MYŚLĄ O SWOJEJ TOŻSAMOŚCI 
I PIENIĄDZACH. 

 BĄDŹ

Nie podawaj w internecie żadnych informa-
cji o sobie, szczególnie imienia, nazwiska, 
nazwy szkoły, do której chodzisz, adresu 
czy numeru telefonu. W internecie nigdy nie 
przesyłaj nikomu swojego PIN-u do karty 
bankowej, jeśli taką masz. Albo jeśli ktoś 
poprosi cię o podanie twoich danych oso-
bowych, numeru PESEL albo numeru karty 
płatniczej.

Powiedz zaufanemu dorosłemu (rodzi-
cowi, nauczycielowi, mamie kolegi, ko-
mukolwiek, komu ufasz), jeśli coś cię 
w internecie zaniepokoi, zasmuci albo 
przestraszy. Albo jeśli ktoś poprosi cię 
o podanie twoich danych. 

Chroń swoje hasła i loginy. Układaj 
tzw. silne hasła i nigdy nie podawaj 
ich nikomu. Przyjaciółka naprawdę 
nie musi mieć nieograniczonego 
dostępu do twojego telefonu! 

Pamiętaj o wylogowaniu się ze stron 
i serwisów, z których już nie korzystasz, 
szczególnie na komputerze dzielonym 
z innymi osobami (np. na lekcji informa-
tyki w szkole). 

JAK TO ZROBIĆ? 
PAMIĘTAJĄC O KILKU ZASADACH…
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„ V I C T O R  J U N I O R ”  P O L E C A ! 

Twoja szkoła również może przystąpić do BAKCYLA! Informacje na: http://bakcyl.wib.org.pl/

BAKCYL – realizowany w ramach Projektu sektorowego „Bankowcy dla Edukacji” – to pomysł 
na edukowanie nastolatków i przekazywanie im przez pracowników bankowych praktycznej 
wiedzy dotyczącej ekonomii, finansów, bankowości, cyberbezpieczeństwa i obrotu bezgotów-
kowego. Wszystko po to, aby ułatwić im świadomy i pomyślny start w dorosłe życie. 
Dzięki udziałowi w ciekawych, interaktywnych lekcjach BAKCYLA nie tylko wzbogacicie swoją 
wiedzę o finansach, ale też dowiecie się, jak mądrze decydować o sobie.

Nigdy nie zamieszczaj zdjęć swoich do-
kumentów czy kart bankowych. Przestęp-
cy potrafią często z pozornie niewinnej 
wzmianki, wyciągnąć wiele informacji które 
mogą zagrozić bezpieczeństwu Twojemu, 
Twoich bliskich lub oszczędności.

Nigdy nie klikaj w przyciągające uwagę linki 
czy grafiki obiecujące atrakcyjne nagrody 
czy łatwy zarobek. Pod nimi kryją się czę-
sto zainfekowane programy, które mogą 
zniszczyć Twój komputer od środka albo 
zainstalować elementy, które będą śledzić 
Twoją aktywności i np. zapamiętywać hasła 
czy loginy.

Nie otwieraj plików od nieznanych osób. Nie klikaj w wia-
domości zaczynające się od „Ktoś wysłał ci wiadomość. 
Czy jesteś ciekawy, co to jest?”. Nie wchodź na niezabez-
pieczone (choćby kłódką na górze ekranu) i ogólnie na 
nieznane ci strony. Poproś rodziców, żeby zainstalowali 
ci dobrego „firewalla” (oprogramowanie antywirusowe).

Nie kradnij. Ściąganie darmowych plików muzycznych, 
filmów, książek itd. z internetu to piractwo, czyli kradzież.

W internecie tak naprawdę 
nie jesteś anonimowy. Auto-
ra np. wpisu na forum łatwo 
namierzyć po tzw. numerze 
IP, czyli numerze komputera. 
Ustalenie adresu (tradycyjne-
go, nie poczty elektronicznej!) 
takiej osoby to dla specjalisty 
2-3 minuty… Nie pisz więc 
nigdy w sieci rzeczy, których 
nie powiedziałbyś głośno. Ni-
gdy nie hejtuj, nie obrażaj, nie 
poniżaj nikogo! 

Jeśli jesteś świadkiem takiego 
zachowania, np. ktoś przesłał 
ci rzekomo śmieszny filmik, 
który obraża koleżankę – miej 
na tyle odwagi, żeby głośno 
stanąć w obronie wyśmie-
wanej dziewczyny i napisać: 
„Nie, to głupie, naprawdę was 
to śmieszy?!”. Nie przesyłaj 
takiego materiału dalej! 

Nie łam prawa, korzystając z portali społecznościowych, 
w których regulaminie jest wyraźnie napisane, że prze-
znaczone są dla osób, które ukończyły 13 lat! Jeśli twoi 
rodzice korzystają z takiego portalu, przypomnij im, że 
niebezpieczne jest np. publikowanie zdjęć z wakacji, gdy 
się na tych wakacjach właśnie jest – to jak zaproszenie 
dla złodzieja: „Przyjeżdżaj, nasz dom stoi pusty!”.
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