RAPORT ZBP
Cyberbezpieczny
portfel

Czerwiec, 2018 .

ZWIAZEK BANKOW POLSKICH

d,
o“"d &

¢

S
“am se\(‘o‘

N

1oer

%,

A: Ban,

2

¢

o



Raport 2018

70 proc.
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Cyberbezpieczenstwo

Szanowni Panstwo,

w ostatnim dziesiecioleciu bankowos¢ elektroniczna na dobre zago-
Scita w domach i biurach Polakéw. Nowoczesne technologie sprawity,
ze klienci otrzymali zdalny dostep do swojego banku przez komputer,
tablet czy smartfon, a sama bankowos$¢ elektroniczna w szybkim cza-
sie stafa sie wazng i nieroztgczng juz czescig bankowosci. E-bankowos¢
zwieksza wygode klientéw, poprawia dostepnos¢ ustug i pozwala na
redukcje kosztéw. Musimy pamietac jednak, ze korzystanie ze zdalne-
go, elektronicznego dostepu do banku to nie tylko udogodnienie, ale
réwniez niezwykfa odpowiedzialnos¢. Z jednej strony odpowiedzialnosc¢
banku, ktéry musi stworzy¢ optymalng infrastrukture zapewniajaca naj-
wyzszy poziom bezpieczenstwa zgromadzonych w bankach srodkéw,
poufnos¢ informacji dotyczacych klientéw i dokonywanych przez nich
transakdji, a jednoczesnie umozliwi pewng i szybka weryfikacje tozsa-
mosci klientéw. Z drugiej strony klienci zobowigzani sg do korzystania
z oferowanych produktéw w sposéb odpowiedzialny i staranny, co wigzg
sie na przykfad z konieczno$cig zapoznania sie z regulaminami i podsta-
wowymi zasadami bezpieczenstwa. Z pewnoscig w najblizszych latach
infrastruktura polskiej bankowosci bedzie sie stale dostosowywata do
nowych wyzwan i zagrozen, jednak réwniez klienci powinni zachowac
otwartos¢ na przyswajanie informadji, ktére pozwolg odpowiedzialnie
budowac¢ bankowos¢ elektroniczng. W tym zakresie widoczna jest po-
trzeba statej edukacji, ktérej naprzeciw wychodzg liczne dziatania i ini-
cjatywy informacyjne sektora, w postaci zaréwno kampanii spotecznych
promujacych cyberbezpieczenstwo, jak i codziennych relacji z klientem.

Zawarte w ponizszym materiale zestawienia wskazujg, ze Polacy czuja
sie bezpiecznie zaréwno w banku tradycyjnym, jak i w jego elektronicz-
nej odstonie, postrzegajac banki wrecz jako synonim bezpieczenstwa.
Ponad 90 proc. Polakéw uwaza, ze korzystanie z bankowosci elektro-
nicznej i mobilnej jest bezpieczne. Jednak, aby poktadane w bankach
zaufanie miato pokrycie w rzeczywistosci, konieczne jest wiedza i Swia-
domos¢ po stronie klientéw, tym bardziej, ze dostep do bankowosci
elektronicznej posiada juz 35,5 min Polakéw, a korzystanie z niej dekla-
ruje 60 proc. rodakéw. Liczby te wskazuja, ze bankowos$¢ elektroniczna,
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tak jak i gospodarka elektroniczna zaczynajg mie¢ ogromne znaczenie
dla catej polskiej gospodarki. Jestem przekonany, ze rozwdj gospodarki
cyfrowej stanowi ogromng szanse na poprawe konkurencyjnosci pol-
skich firm i efektywnosci dziatania administracji. Kluczowe jest tu wyko-
rzystanie potencjatu wielu bardzo dobrych informatykéw, inzynieréw,
programistow, ktérzy przy odpowiednim zorganizowaniu mogg zmie-
nia¢ naszg gospodarke czynigc prace lzejsza, bezpieczniejszg i wydaj-
niejsza. Aby tak sie mogto sta¢ zaréwno bankowos$¢ elektroniczna, jak
i e-commerce muszg by¢ bezpieczne.

Zwigzek Bankdw Polskich, réwniez dostrzega potrzebe konsekwentne-
go zwiekszania cyberbezpieczenstwa, dlatego wiasnie z inicjatywy ZBP,
powotane zostato Bankowe Centrum Cyberbezpieczenstwa, ktére mo-
nitoruje incydenty i zagrozenia w sieci oraz koordynuje i zarzadza trud-
nymi sytuacjami. Realizujac te zdania wspétpracujemy zaréwno z odpo-
wiednimi strukturami panstwa, jak i innymiinteresariuszami kluczowymi
dla bezpieczenstwa e-bankowosci. Zwigzek dziata réwniez aktywnie na
polu edukadji, upowszechniajac wiedze z zakresu cyberbezpieczenstwa
poprzez cykliczne publikacje. Jedng z nich jest ,Cyberbezpieczny port-
fel”, ktory niniejszym przekazujemy w Panstwa rece. Zawiera on nie tylko
analize sytuadji, ale réwniez zbidr prostych, podstawowych porad, ktére
zwiekszg bezpieczenstwo naszego portfela, a takze pozwolg ochronic¢
nasze dane osobowe przed ich wytudzeniem i bezprawnym wykorzy-
Sstaniem.

Liczymy, ze lektura ponizszego raportu nie tylko przyblizy Panstwu te-
matyke cyberbezpieczenstwa, ale réwniez pomoze ustrzec przed za-
grozeniami w sieci.

Krzysztof Pietraszkiewicz
Prezes Zwigzku Bankéw Polskich
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Zaufanie do nowoczesnych technologii bankowych

Polacy coraz chetniej korzystajg z bankowosci internetowe] i mobilnej, bo uwazajg jg za
bezpieczng, wygodng i szybka forme korzystania z produktéw bankowych.

Niestety,
poziom
SWElelelpleNel
dotyczacej
cyber-
bezpieczenstwa
nie przystaj
do popularnosci
korzystania
z nowych
technologii.

91 procent Polakdw
deklaruje, ze korzysta-
nie z bankowosci in-
ternetowe] i mobilnej
jest bezpieczne. Tak
odpowiedzieli respon-
denci w badaniu Zwigz-
ku Bankoéw Polskich
przeprowadzonym na
potrzeby tego rapor- Raczejnie fs
tu. Liczba ta jest po-

76%

Tak

R ]

Czy czujesz sie

. bezpiecznie
wodem do satysfakdji
; ) korzystajac
dla bankowcéw, ktory .
dbajg o zapewnienie z bankawosc
1 P internetowe)?

wysokiego poziomu
bezpieczenstwa syste-
mu bankowego. Cyber-
bezpieczenstwo  jest

jedﬂak ObSZarem, Sstwa- Zrédfo: Kantar TNS na zlecenie ZBP
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91 PROCENT POLAKOW
deklaruje, ze korzystanie

z bankowo5ci internetowej
i mobilnej jest BEZPIECZNE.

e ) 91%

Zrédto: Kantar TNS na zlecenie ZBP

rzajgcym coraz wiecej zagrozen, ktorych istnienie nalezy sobie uswiadomic¢. Wychodzac
naprzeciw temu celowi Zwigzek Bankéw Polskich przygotowat raport podsumowujgcy
gtdwne wnioski dotyczace podejscia Polakdw do cyberbezpieczenstwa.

Polacy wskazujg banki za jedne z najbezpieczniejszych podmiotéw na polskim rynku.
42 proc. ankietowanych w badaniu ZBP postrzega banki jako lideréw cyberbezpieczen-
stwa (tj. 0 9 pp. wiecej niz podmiot na drugim miejscu, czyli wojsko i policje).

Lide rzy C\/be rbez piecze Astwa D wszystkie wskazania . pierwsze wskazanie

e B @
Bankowosc
O )
Wojsko i policja
O D
Instytucje rzgdowe
C TTHC
Firmy nowoczesnych technologii
- @
Transport lotniczy
-
Telekomunikacja
Ubezpieczenia
3
Media spotecznosciowe
. Sklepy internetowe

Zrédto: Kantar TNS na zlecenie ZBP
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(4] 42 PROCENT POLAKOW
0 uznaje banki za lideréw
cyberbezpieczenstwa
Zrédfo: Kantar TNS na zlecenie ZBP

Korzystanie z bankowosci elektronicznej

Wysoki poziom konkurendji na pol- Liczba Polakéw korzystajaca
skim rynku bankowym spowodowat, 7 bankowosci internetowe;
ze krajowe instytucje finansowe pod (w milionach)

wzgledem rozwoju nowoczesnych
technologii plasujg sie w Scistej eu-
ropejskiej czotéwce. Polacy majg co-
dzienny dostep do rozwigzan dopiero
wdrazanych na $wiecie - takie pro-
dukty jak kantory walutowe, ptatno-
$ci mobilne, czy karty wielowalutowe
oferuje w tej chwili wiekszo$¢ polskich
bankéw. Chetnie z nich korzystajg, co
pokazujg dane publikowane w rapor-
cie NetB@nk - kwartalnym raporcie
o0 bankowosci elektronicznej, opra-
cowywanym przez Zwigzek Bankdw

Polskich. /I 5,9 m|ﬂ
W ciggu ostatnich 7 lat wykorzysta- IV kw. ,
nie bankowosci internetowej w Pol- 2010

sce wzrosto prawie dwukrotnie. 9,2 m | N

W 2010 roku liczba aktywnych uzyt-

kownikoéw bankowosci internetowe;j w
wynosita niewiele ponad 9 miliondw.

W 2017 r. z bankowosci interneto-

wej korzystato prawie 16 milionéw
Polakéw. Dzi$ dostep do takich na- Zrédio: Raporty NetB@nk
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Odsetek populagi korzystajacy z bankowosci internetowe)

58% unia Europejska
19% Butgaria

17% Rumunia

60% Polska

93% Finlandia

Zrédfo: Komisja Europejska

rzedzi jest bardzo prosty - liczba klientéw majacych podpisane z bankami umowy da-
jgce im mozliwos¢ korzystania z tego rodzaju ustug posiada 35, 5 miliona Polakéw (dla
poréwnania w IV kw. 2010 roku byto to 16,2 miliona klientéw).

Poréwnujac do pozostatych panstw Unii Europejskiej, w zakresie korzystania z bankowo-
Sci elektronicznej Polacy plasuja sie w $rodku stawki. Wedtug badania przeprowadzonego
przez Komisje Europejska, w Polsce 60 proc. respondentéw odpowiedziato, ze korzysta
z bankowosci internetowej, czyli o 2 pp. wiecej niz Srednia dla panstw UE. Nowoczesne
formy bankowosci najbardziej popularne sg w krajach skandynawskich, najmniej w Rumu-
nii i Butgarii, w tych krajach korzysta z niej zaledwie kilkanascie procent ludnosci. Wykorzy-
stanie ustug elektronicznych regularnie sie powieksza - grupa uzytkownikéw bankowosci
internetowej rosnie we wszystkich krajach Unii Europejskiej i jest obecnie o 3 pp. wieksza
w Polsce w poréwnaniu z badaniem z 2014 r.

Z wprowadzaniem nowych technologii nieodtgcznie zwigzany jest jednak wymaog utrzy-
mania bezpieczenstwa oraz obowigzek statego inwestowania w technologie podnoszace
poziom zabezpieczer. Koszty ponoszone przez banki zwigzane z zapewnieniem techno-
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$@ 38 PROCENT POLAKOW
3 80/ @ uznaje swojg wiedze
0 dotyczaca cyberbezpieczenstwa

za niewystarczajaca

Zrédio: Warszawski Instytut Bankowosci

logicznego bezpieczenstwa wdrazanych rozwigzan sg gwarancja funkcjonowania cate-
go systemu finansowego. Niestety, z szybkim przyswajaniem nowych technologii przez
Polakéw nie wigze sie wzrost poziomu $wiadomosci w zakresie bezpieczenstwa w sieci.
O czym $wiadczg badania opinii zrealizowane w 2018 roku przez Kantar TNS dotyczace
deklarowanej wiedzy Polakéw w zakresie roznych aspektéw cyberbezpieczenstwa w sieci.
Sektor bankowy w tym Zwigzek Bankdw Polskich od lat prowadzi liczne dziatania, ktérych
celem jest poprawa $wiadomosci klientéw w obszarze cyberbezpieczenstwa. Zaréwno
kampanie medialne, publikacje prasowe, debaty, badania opinii jak i codzienny kontakt
z klientami bankéw nakierowany jest na poprawe swiadomosci w tym zakresie. Od 2016
roku przy ZBP funkcjonuje rowniez Komitet - Bankowe Centrum Cyberbezpieczenstwa”

Percepgja cyberbezpieczenstwa w zakresie bankowosci elektronicznej
— deklarowana wiedza Polakow

Ustugi bankowe w placéwce banku

V'

Bankomaty/wptatomaty

) |

Ptatnosci kartami z technologig zblizeniowa

)|

Ptatnosci w internecie

Bankowo$¢ internetowa

—_

Bankowo$¢ mobilna
17 J

B Nie wiem nic na ten temat Nie wiem prawie nic 1 Wiem niewiele

M wiem catkiem sporo B wiem bardzo duzo na ten temat
Zrédto: Kantar TNS na zlecenie ZBP
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Wedtug badania przeprowadzonego przez Warszawski Instytut Bankowosci Poziom edu-
kacji finansowej 2018 cyberbezpieczenstwo jest jednym z tematéw, co do ktérych Polacy
czujg najwiekszy niedobdr wiedzy. Rezultaty badania pokazujg, ze niedostatecznie poin-
formowanymi w tym zakresie czuje sie 38 proc. Cyberbezpieczenstwo jest bardzo wyspe-
cjalizowanym obszarem wiedzy, co moze sprawia¢, ze Polacy nisko oceniajg swéj poziom
kompetencji w tej dziedzinie.

Brak znajomosci ryzyk zwigzanych z bezpieczenstwem w sieci moze wynika¢ z podobnych
odczu¢ w zakresie wiedzy o ustugach bankowych. 77 proc. badanych uznato swoj poziom
kompetendji w zakresie uzytkowania b. mobilnej za niski, a 76 proc. odnosi sie w ten spo-
séb takze do bankowosci internetowej (dane ZBP).

Dane Komisji Europejskiej sg jeszcze bardziej niepokojace — az 49 proc. Polakdw czuje sie Zle
poinformowana o cyberbezpieczenstwie.

Najmniejszg wiedze sposréd Deklarowany poziom wiedzy dot. cyberbezpieczenstwa
mieszkarcéw Unii Europej- w wybraniach krajach europejskich

skiej w zakresie cyberbezpie-
czenstwa deklarujg Butgarzy
- w taki sposéb odpowie-
dziato 70 proc. responden-
téw. Najlepiej poinformowa-
ni czujg sie Dunczycy - tylko
22 procent z nich czuje czuje
w tym zakresie duze niedo-
statki.. W Polsce poziom opa-
nowania tego obszaru wie-
dzy jest zblizony do $redniej
w Unii Europejskie).

Polska Unia Europejska

Dania

Wiekszo$¢  Europejczykow
jest jednak $wiadoma rosna-
cego ryzyka funkcjonowania
w cyberprzestrzeni. 86 proc.
mieszkaricow Unii - Europej-
skiej uwaza, ze ryzyko stania
sie ofiarg cyberataku rosnie.
Podobna Oplﬂl? méja Polécy— Y ° ®

82 procent z nich jest takiego Dobrze e Nie wiemn
samego zdania w tej kwestii. poinformowany  poinformowany

Zrédfo: Komisja Europejska
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Odsetek populacji, ktory uwaza, ze rosnie ryzyko stania sie ofiarg cyberataku

mmmasnssaassenansnnannnnn | 94%

::IIIIIIIIIIIIII:::II.... F|NLAND|A

DANIA

POLSKA

86% UNIA
EUROPEJSKA

87%
BUELGARIA

79%
RUMUNIA

Zrédfo: Komisja Europejska

Zagrozenie cyberbezpieczenstwa nie musi by¢ bowiem zwigzane tylko i wytacznie z wyspe-
cjalizowanym cyberatakiem. Awarie systemdw elektronicznych réznego pochodzenia moga
zagrozi¢ naszemu bezpieczenstwu - zwigzane z przerwag w dostawie energii elektrycznej, czy
zwyklg awarig serwerdw rowniez.

Za wysoce prawdopodobne bankowcy uznajg réwniez ryzyko kradziezy danych kart ptat-
niczych i danych dostepowych do bankowosci elektronicznej. Z kolei za mato prawdopo-
dobne uznaje sie ataki na poziomie catego kraju i wycieki danych bezposrednio z bankéw.

Za zaskakujace, w stosunku do Swiadomosci
Polakdw w zakresie cyberbezpieczenstwa,

mozna uzna¢ odpowiedzi Polakéw na pyta- PO|aCy M UWezd)q),

nie dotyczace potrzeb edukacji w tym obsza- ze powinni podnosic
rze. Az 74 proc. respondentdw uwaza, ze nie SWOJQ v\/iedze zZwigzang
potrzebuje podnosi¢ swojej wiedzy na temat 7 ko PASE niem z USJrUg

bezpiecznego korzystania z bankowosdi in-
ternetowej i mobilnej (badanie Kantar TNS
na zlecenie ZBP).

bankowych
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Jak czesto zdarzajg sie cyberataki?

Europejczycy uwazajg, ze ryzyko stania sie ofiarg cyberataku jest coraz wieksze, mimo ze
potencjalnie niebezpieczne sytuacje nie zdarzajg nam sie czesto. Na tle innych krajéow
Unii Europejskiej Polska w ocenie klientéw wypada dos¢ dobrze - 23 proc. responden-
téw z Polski odpowiedziato, ze doswiadczato prob wytudzer prywatnych informadji (w tym
dostepu do komputera i bankowosci internetowej) poprzez wiadomosci e-mailowe i tele-
fony. Najwiece] préb wytudzen poufnych informacji jest odnotowywanych przez mieszkan-
cow Danii (66 proc.), co nie musi jednak Swiadczy¢ o tym, ze w tym kraju przeprowadzana
jest najwieksza liczba atakéw. Dunczycy czuja sie najlepiej wyedukowani w zakresie cyber-
bezpieczenstwa w Europie, przez co czesciej mogg oni identyfikowac proby oszustwa.
W Finlandii, kraju w ktorym 93 proc. ludnosci korzysta z bankowosci elektronicznej, jedna
trzecia twierdzi, ze byta w sytuacji potencjalnie zagrazajacej bezpieczenstwu w sieci. W Pol-
sce odsetek ten wynosi 38 proc.

Odsetek 0sab, ktore doswiadczyty takiej sytuacji jak otrzymanie wiadomosci
e-mail lub telefonu, podczas ktorego ktos probowat uzyskac prywatne dane
(np. hasta i loginy do bankowosci, dane dotyczace ptatnosci anline).

33%: - 67%: 161% " - 76%
u ==III
EEEEENEENEN
mn EEEEEEEEEN
EEEEEN EEEEEEEENEN

Zrédfo: Komisja Europejska




Jak sie zabezpieczamy przed cyberatakami?
@ Polska

Niestety wraz ze wzro-
stem $wiadomosci o ro- Butgaria
snacym  ryzyku  stania @
sie ofiarg cyberataku nie

rosnie poziom indywidu- Finlandia
alnej ochrony przez nie-
bezpieczenstwami w cy-
berprzestrzeni.

Odsetek uzytkownikow
internetu korzystajacy
z roznych haset

do réznych stron
internetowych

Obowigzkiem  instytudji
przechowujgcych  wrazli-
we dane jest odpowied-
nie ich zabezpieczenie
przed kradzieza, jednak
istniejg sposoby ograni-
czenia ryzyka wytudzenia
prywatnych  informacji,
ktére moze wykonac¢ kon-
sument.  Wszak nawet

Szwecja

Unia Europejska

@ Dania

Odsetek 0sob, ktore w ciggu ostatnich 12 miesiecy zmienity hasto do bankowosci internetowej

Zrédto: Komisja Europejska

totwa Unia Europejska

Polska Rumunia

Jedynie 29 procent mieszkancow Unii Europejskiej
ienia hasto do ban cl internetowej minimum
roku. Swiadomos ntéw bankéw w tym
sie poprawia —3 lata temu o ten byt
0 4 pp. mniejszy. Liderem w tym esie jest totwa,
w ktorej 68 procent klientéw bankow regularnie
zmienia hasto do bankowosci obecnie @3 lata temu

Zrédto: Komisja Europejska
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13 PROC. POLAKOW podejmowata
w ostatnim roku konkretne
dziatania, by czu¢ sie bezpieczniej
w trakcie korzystania z bankowosci
elektronicznej

13%

Zrédto: Komisja Europejska

najbardziej zaawansowane systemy bezpieczenstwa nie bedg efektywne, jesli podstawo-
we zasady nie bedg przestrzegane przez uzytkownikow internetu i nowoczesnych ustug
bankowych. Do takich czynnosci nalezg miedzy innymi czesta zmiana haset do kont, nie
uzywanie prostych skojarzen w ich tworzeniu, czy nie zapisywanie ich na papierze. We-
dtug badania przeprowadzonego przez KE nawyki uzytkownikéw internetu zmieniajg sie
na lepsze, jednak w wielu krajach Unii Europejskiej pozostaje w tym zakresie jeszcze wiele
do zrobienia. Jedng z podstawowych i prostych czynnosdi, jakg jest zmiana hasfa do konta
bankowego minimum raz w roku wykonuje w Polsce tylko ok. 30 procent oséb korzy-
stajgcych z bankowosci elektronicznej. Jeszcze mniej Polakéw réznicuje trudnos¢ hasta
dostepu w zaleznosci od strony na ktérg sie loguje - jedynie 16 procent, w poréwnaniu do
28 procent w Unii Europejskiej.

Ochrona bankéw przed cyberzagrozeniami

Z danych zebranych w badaniu przeprowadzonym wsréd bankowcdw przez Kantar TNS
wynika, ze pracownicy bankéw dobrze oceniajg poziom zabezpieczen przed cyberatakami
stosowany przez ich instytucje. 84 proc. bankowcéw uwaza, ze banki chronig klientéw
przed kradziezg danych z kart debetowych i kredytowych, a 92 proc. - przed oszustwami
dokonywanymi podczas ptatnosci elektronicznych. Najlepiej oceniana jest ochrona ban-
kéw przed wyciekiem danych klientéw z samego banku - ten rodzaj ochrony wysoko oce-
nia 96 proc. bankowcéw.

Odpowiedzi bankowcédw dotyczace poziomu zabezpieczer stosowanych przez banki
wskazuja, ze w ich opinii gltéwnym ogniwem podatnym na cyberataki jest klient banku.
Teza ta jest o tyle uzasadniona, Zze banki posiadajg wyspecjalizowane departamenty
IT ktére na biezgco analizujg ryzyko cyberataku i identyfikujg zagrozenia. W przypad-
ku indywidualnych jednostek czesto dokonanie oszustwa umozliwia zwykta nieuwaga
uzytkownika.




Czy banki chronia klientéw przed zdarzeniami takimi jak...?
(Badanie wérad bankowcow, suma odpowiedzi ,Zdecydowanie tak”, ,Raczej tak”’)

Kradziez i

klienta banku i np.

wytudzenie kredytu
na te dane

96%
\}\}yaek danyd;

osobowych klientéw
zbanku
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kredytowej/debetowe bankowosd
elektronicznej

Zrédto: Monitor bankowy, kwiecieri 2018

Za najbardziej prawdopodobne zdarzenia z zakresu cyberprzestepczosci bankowcy uwa-
zajg kradziez danych kart debetowych i kredytowych oraz przechwycenie danych do konta
bankowego. Jednoczesdnie uwazajg oni, ze ochrona bankdw przed tego rodzaju zagroze-
niami jest najmniejsza (z uwagi na to, ze duza czes¢ odpowiedzialnosci spoczywa w tych
przypadkach na kliencie). Najwyzszg ochrone w ich opinii banki zapewniajg w sytuacji wia-
man na internetowy rachunek bankowy i wycieku danych, nieco mniejsza w przypadku
krajowych i transgranicznych cyberatakéw.

Bez wzgledu na dostepne dane nt. spotecznej wiedzy i z racji duzej dynamiki w dziedzinie
cyberbezpieczenstwa (zaréwno pod katem potencjalnych zagrozen, jak i metod ich zwal-
czania), niezbedne pozostaje prowadzenie szerokich dziatar edukacyjnych.
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83 PROC. POLAKOW oczekuje,
ze po wystapieniu cyberataku
instytucja niezwtocznie
poinformuje ich o jego zajsciu

i jego skutkach i natychmiast
wprowadzi procedury
rozwigzujace problem

Zrédto: Kantar TNS na zlecenie ZBP

Jednym z przyktadow efektywnej wspdtpracy jest pofgczenie sit sektora bankowego, IT
i samorzaddw terytorialnych w ramach projektu ,Bezpieczenstwo w Cyberprzestrzeni”,
realizowanego od 2017 r. Jest on elementem jednego z najwiekszych programéw edukacji
finansowej w Europie - ,Bankowcy dla Edukadji”.

Celem porozumienia ,Bezpieczenstwo w Cyberprzestrzeni” zawartego miedzy bankami
(Zwigzek BankéwPolskich, Pekao, BZ WBK, ING BS, mBank), fundacjami (Cyberium, Polska
Bezgotdwkowa), sklepami internetowymi (Allegro) i firmami IT (IBM Polska, Microsoft) jest
m.in. prowadzenie lekcji z zakresu cyberbezpieczenstwaw polskich szkotach. W samym
2017 roku w ramach porozumienia przeprowadzono blisko 800 lekdji i wyktadéw, w kto-
rych uczestniczyto ponad 16 000 uczniéw i blisko 3 500 studentéw w catej Polsce.

Najwieksze finansowe cyberataki 2017 r.

WannyCry, maj 2017r.

Atak WannaCry, ktérego nazwa pochodzi od rozszerzenia pliku infekujgcego komputery
WNCRY. Jest to rodzaj oprogramowania szantazujacego ransom ware, czyli takiego kto-
ry blokuje dostep do danych uzytkownika zanim ten nie wpfaci oszustom wymaganego
okupu. Wedtug danych Europolu (policyjnej agencji Unii Europejskiej) atak WannaCry byt
najwiekszym tego rodzaju w ostatnich kilku latach. Ofiarg cyberwirusa byty miedzy innymi
hiszpanskie banki i firmy telekomunikacyjne, angielskie zwigzki szpitali oraz rosyjskie Mini-
sterstwo Spraw Wewnetrznych. W sumie mowi sie, ze zainfekowanych zostato ponad 300
tys. komputeréw w 99 krajach’, a przestepcy zgdali zaptaty w 28 jezykach (w tym polskim).
O dokonanie ataku posadzana jest Korea Pétnocna.

1 Maciej Czarnecki, Oto Marcus Hutchins, 22-letni Brytyjczyk, ktdry zatrzymat $wiatowy cyberatak, wyborcza.pl, 16 maja 2017
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Wedtug bankowcow 78 PROC.
KLIENTOW zgtasza incydenty

w obszarze cyberbezpieczenstwa
€O najmniej raz w roku

Zrédto: Monitor bankowy, kwiecieri 2018

Notpetya, czerwiec 2017

Odmiana wirusa Petya - ransom ware odkrytego w 2016 roku. Wirus blokowat dostep do
systemu operacyjnego i zadat okupu w kryptowalucie, co miato umozliwia¢ przywrécenie
dostepu do systemu. W czerwcu 2017 r. zidentyfikowany zostat cyberatak na Ukrainie,
w ktérym wirus byt nowym wariantem Petya (nazwany przez Kasperskylab Notpetya).
Cyberataki Notpetya dotknely przede wszystkim ukrainskie i rosyjskie instytucje (80 firm,
w tym m.in. ukrainski bank centralny), jednak ataki zostaly zidentyfikowane takze we Fran-

¢ji, Niemczech, Wioszech, Polsce, Stanach Zjednoczonych i Wielkiej Brytanii.

Atak na organy sprawujace kontrole nad rynkiem finansowym, luty 2017 r.

Atak byt jednym z pierwszych duzych cyberatakdw na instytucje publiczne w Polsce i zali-
czany jest do kategorii zwanej technikg wodopoju. Celem ataku nie byta bowiem sama in-
stytudja, ale osoby, ktére odwiedzajg konkretne obszary jej strony internetowej. Dzieki temu
atakujacy nie musi docierac do tej grupy ofiar, ktéra go interesuje, tylko czeka, az ofiary same
trafig na zainfekowang strone. Wirus dokonuje selekgji oséb poprzez adres IP, nastepnie
przekierowuje ofiare na strone, ktéra atakuje przegladarke internauty. W tym przypadku
atak odbywat sie poprzez wtyczki do przegladarki, skad ptynie wazny wniosek o wytgczaniu
wtyczek w przegladarce. Atak wykryty zostat przez pracownikéw bankéw, dzieki czemu nie
zostaty one zainfekowane wirusem, a dane klientow bankdw pozostaty bezpieczne.

Atak na wtoski bank, lipiec 2017 r.

Bank odwiadczyt, ze hakerzy wlamujac sie do systemdw banku uzyskali dostep do danych
400 tys. klientéw. Do serii atakéw miato dojs¢ we wrzesniu i pazdzierniku 2016 r. oraz
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50 PROC. POLAKOW nie zmienia
regularnie pinu-u i hasta
do bankowosci internetowej

50%

Zrédto: Kantar TNS na zlecenie ZBP

czerwcu i lipcu 2017r. Hakerzy prawdopodobnie uzyskali dostep do numeréw IBAN i da-
nych osobowych, nie mieli oni jednak uzyskac¢ haset dostepu do kont i transakgcji. Do ataku
mogto doj$¢ poprzez zagranicznego partnera banku.

Atak na rosyjski bank, luty 2017 r.

W lutym 20718 r. rosyjski bank centralny podat informacje o kradziezy 18,9 min zt z jednego
z rosyjskich bankdéw. Atak miat miejsce w 2017r., hakerzy mieli wlamac sie do systemu ban-
ku poprzez system ptatnosci SWIFT (Stowarzyszenie na rzecz Swiatowej Miedzybankowej
Telekomunikacji Finansowej), miedzynarodowe stowarzyszenie utrzymujgce sie¢ teleko-
munikacyjng stuzacg do wymiany informacji o transakcjach finansowych miedzy bankami
i innymi instytucjami sektora.

Ataki na biura informacji gospodarczej, lipiec 2017 r.

W lipcu celem ataku hakerskiego stato sie jedno z wiekszych amerykanskich biur infor-
macji gospodarczej. Przestepcy ukradli dane osobowe 145 milionéw oséb. Kilka miesiecy

21 PROC. POLAKOW nie posiada
zainstalowanego i aktualnego
programu antywirusowego

21%

Zrédto: Kantar TNS na zlecenie ZBP
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A 21 PROC. POLAKOW otwiera
2 1 o/ zatgczniki lub klika w linki
) w mailach od nieznanych
nadawcow

Zrédto: Kantar TNS na zlecenie ZBP

pdZniej celem ataku stato sie drugie biuro gospodarcze w Stanach. Nie wiadomo kto stat
za obydwoma atakami.

Spoofing

Pod mianem spoofingu kryje sie zjawisko podszywania sie pod znane firmy i instytucje (do-
main spoofing - podszywanie sie pod domeny znanych instytucji, e-mail spoofing - wysy-
fanie wiadomosci z adreséw instytucji). Ta metoda oszustwa, nawet jesli mniej efektowna,
niz globalne cyberataki, to z uwagi na skale nalezy wg ekspertéw do najniebezpieczniej-
szych narzedzi przejmowania danych. Ofiarg takich atakdw najczesciej stajg sie bowiem
zwykli obywatele. Oszusci najczesciej podszywajg sie pod gigantéw technologii, takich jak
Amazon, Apple, czy PayPayl, jednak w ostatnich miesigcach cyberprzestepcy podszywali
sie réwniez pod linie lotnicze, serwis Netflix, pracownikéw instytucji publicznych, w tym
ministerstw, ale takze polskich bankdéw.

Jak wyglada taki sfatszowany e-mail? Trescig i obrazem przypomina prawdziwa wiado-
mos¢, jedyng réznicg jest adres, pod jaki uzytkownik zostaje przenoszony po kliknieciu
w zawarty w wiadomosci link. Spoofing od phishingu rézni sie tym, ze poza wytudzeniem
danych wrazliwych wirus instaluje w systemie operacyjnym uzytkownika ztosliwe oprogra-
mowanie, ktére moze na przyktad masowo wysyfa¢ nieprawdziwe wiadomosci uzywajac
do tego tozsamosci uzytkownika, co czyni oszustwo skuteczniejszym.

25 PROCENT POLAKOW
nie zwraca uwagi na symbol
ktodki i https:// na poczatku
adresu strony internetowej

25%

Zrédto: Kantar TNS na zlecenie ZBP
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O czym pamietac?

O Ustaw silne hasto

» Silne hasta to takie, ktére skfadajg sie

z wielkich i matych liter, cyfr i znakéw
specjalnych.

» Trudne do wykrycia sg hasta nie zwigzane
z charakterystycznymi danymi, ktére moz-
na przypisa¢ do danej osoby, np. miejscem
urodzenia, imieniem bliskiej osoby itd.

O Regularnie zmieniaj hasto
» Zréb z tego nawyk (zmieniaj je np.
pierwszego dnia kazdego miesigca razem
z opfacaniem rachunkoéw)

» Jesli masz problemy z zapamietaniem
hasta, nie musisz zmienia¢ catego hasta

- wystarczy, ze w jaki$ sposéb je zmodyfi-
kujesz

O Stosuj rézne hasta do réznych ser-
wiséw
» Nie uzywaj tego samego hasta do
wielu serwiséw (np. do bankowosci
internetowej, poczty e-maila czy serwiséw
spotecznosciowych). Jesli ktores z kont
zostanie przejete przez hackera, pozwoli
to uchroni¢ twoje pozostate dane.

» Profiluj trudno$¢ hasta do tego, jak
wazne dla Ciebie informacje ono chroni

O Nie udostepniaj swojego komputera
innym osobom, jesli nie musisz - nie masz
kontroli nad tym, czy te osoby nie narazg
g0 na niebezpieczenstwo

0 Wytgcz automatyczne zapamietywanie
haset w swojej przegladarce internetowe).

O Nie zapisuj nigdzie swoich haset i nu-
merdéw pin.

0 Zainstaluj na swoim komputerze program
antywirusowy i regularnie go aktualizui.

Systemy antywirusowe zazwyczaj same
przypominajg o koniecznych do wprow-
adzenia aktualizacjach, wystarczy wigczy¢
opdje przypominania o nich.

O Nie podfaczaj sie do publicznych sieci Wi-
Fi, jesli nie musisz. Gdy z nich korzystasz,
nie loguj sie do portali spotecznoscio-
wych czy bankowosci elektronicznej

O Nie pfa¢ kartg na stronach internetowych,
ktére wydaja Ci sie podejrzane

O Sprawdzaj domeny (koncowki adresu in-
ternetowego) stron bankowych. Ztodzieje
czesto tworzg ,duplikaty” takich stron

O Sprawdzaj z jakiego adresu e-mailowego
przyszta dana wiadomos¢. Nie wchodz
na strony bankowe poprzez zatgczniki
wysytane w e-mailach (hakerzy czesto
podszywajg sie w ten sposéb pod banki).

O Nie podawaj zadnych swoich danych
w e-mailowej korespondencji z bankiem
(numery autoryzacyjne do transakdj,
hasto i login do konta etc.). Bank nigdy
nie bedzie prosit Cie 0 podawanie takich
informacji przez e-mail.
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Co zrobi¢ gdy padniemy ofiarg cyberataku?

Jesli podejrzewasz, ze padfes ofiara cyberataku:
> Zgtos swoje podejrzenie na policje oraz do instytudji,

z ktérg zwigzany jest cyberatak (swojego banku etc.)

Zgtos incydent w CERT (Computer Emergency Response Team)
(+48 22 380 82 74 lub poprzez strone
https://www.cert.pl/zglos-incydent/)

Mozesz skontaktowac sie z tzw. pogotowiem komputerowym. Wiele z nich czynne
jest catg dobe i oferuje dojazd informatyka do domu

Bankowe Centrum Cyberbezpieczenstwa

Bankowe Centrum Cyberbezpieczenstwa (BCC) to instytucja, ktérej celem jest zapewnie-
nie sektorowi bankowemu rozwigzan pozwalajgcych na utrzymanie poziomu bezpieczen-
stwa adekwatnego do ryzyka zwigzanego z oferowanymi w cyberprzestrzeni produktami
i ustugami bankowymi.

BCC realizuje swoje cele poprzez:

1) Budowanie wiedzy i Swiadomosci pracownikéw i klientéw sektora;

2) Ustalenie wspdlnych i skutecznych zasad postepowania w obszarze ograniczania ryzyka;

3) Realizacja zadan zdefiniowanych przez Cztonkéw w celu osiggniecia efektu synergii
i optymalizacji kosztéw przez nich ponoszonych;

4) Wspotprace z pozostatymi uczestnikami krajowego systemu cyberbezpieczenstwa.

1) Aneks do raportu z wynikéw badar reputacji sektora bankowego, Kantar TNS na zlece-
nie Zwigzku Bankow Polskich, 2018 r.

2) Monitor Bankowy, kwieciert 2018 r.

3) European attitudes towards cybersecurity Report, Komisja Europejska 2017 r.




PAMIETAJ (1)

NIGDY

Nie zapisuj hasta
do bankowosci
internetowej.

#CYBERBEZPIECZNI

NIGDY

Nie uzywaj
wyszukiwarek internetowych
do znalezienia
strony logowania banku.

#CYBERBEZPIECZNI

ZAWSZE

Korzystaj z zaufanych
sieci bezprzewodowych
i komputeréw.

#CYBERBEZPIECZNI

NIGDY

Nie podawaj nikomu
danych logowania
do bankowosci internetowej.

#CYBERBEZPIECZNI

ZAWSZE

Miej wtgczone
oprogramowanie
antywirusowe.

#CYBERBEZPIECZNI

ZAWSZE

Ignoruj maile, w ktérych jestes
proszony o podanie danych
do logowania lub autoryzacji.
Banki nigdy o to nie prosza.

#CYBERBEZPIECZNI

©

NIGDY

Nie wchodz na strone internetowg
swojego banku za posrednictwem

linkéw znajdujacych sie
w przychodzacych mailach.

#CYBERBEZPIECZNI

ZAWSZE

Ptac karta
w internecie
tylko u zaufanych
sprzedawcow.

#CYBERBEZPIECZNI

ZAWSZE

Gdy zgubisz karte
zadzwon i zastrzez jg
(+48) 828 828 828.

#CYBERBEZPIECZNI
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WIECEJ INFORMACJI:
ZWIAZEK BANKOW PQOLSKICH

dr Przemystaw Barbrich
tel. (0-22) 48 68121
przemyslaw.barbrich@zbp.pl

Pawet Minkina
tel: (0-22) 48 68153
pawel.minkina@zbp.pl

Michat Polak
tel. (0-22) 48 68 119
michal.polak@zbp.pl



