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Badanie ,Postawy Polakow wobec
cyberbezpieczenstwa 2025

P Badanie zrealizowano w ramach projektu Bezpieczenstwo w Cyberprzestrzeni przez

firme badawczg SW Research na zlecenie Warszawskiego Instytutu Bankowosci.

Technika badawcza: badanie zrealizowane metoda wspomaganego komputerowo

wywiadu przy pomocy strony www (CAWI)

Préba: n=1008 0s6b. Reprezentatywna grupa internautow w wieku 18-65+ lat

w podziale na pte¢, wyksztatcenie i wielko$¢ miejscowosci.

W niniejszym opracowaniu dane procentowe zostaty stosownie zaokrgglone dla
przejrzystosci przekazu oraz poréwnane z wynikami badania z poprzednich edyciji.
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Kluczowe wnioski z badania i najwazniejsze dane

88 7%

88 proc. Polakow
za najwieksze
zagrozenie
w cyfrowym Swiecie
uznaje phishing

\

25

tylko 23 proc. uwaza
sztuczng inteligencje
(poprzez ktdra
tworzone sg
deepfake’i) za
najwieksze
zagrozenie

58%

38 proc.
respondentow uwaza
za niebezpieczny
atak na cyfrowag
tozsamosc (zaraz po
phishingu)

497

49 proc. Polakéw
ma stosunek
ambiwalentny do Al
(nie jest ani dobra,
ani zta)

52%

32 proc. badanych
uznaje zjawisko
dezinformacji i fake
newsow jako trzecie
najgrozniejsze
zagrozenie

287

ale liczba zwolennikéw
Al jest wieksza niz
przeciwnikow: 28 proc.
Polakdw uznaje jg za
wsparcie, a 17 proc.
obawia sie jej

457

ale rownoczesnie
45 proc. sprawdza

. wiarygodnos¢ informacji

tylko czasami
i w zaleznosci od zrodta

67

56 proc. badanych
odblokowuje smartfony
technologiami
biometrycznymi, w tym
rosnie popularnosc
metody skanowania
twarzy
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58%

a 38% Polakéw twierdzi,
ze nie traktuje social
mediéw jako gtéwnego
Zrodta wiedzy, co ma
stanowic ochrone przed
dezinformacja

517

tylko 31 proc.

respondentdéw sprawdza -

tozsamosc¢ dzwonigcej
osoby i podajacej sie za
pracownika banku,
wykonujac telefon do
placéwki bankowej

227 b1%

51 proc. Polakow
twierdzi, ze umie
rozpoznac deepfake’i
w sieci

22 proc. badanych
zhakowano konta
w social mediach - to
najwiecej sposrod
doswiadczanych
oszustw

49% 627

co drugi Polak
(49 proc.) posiada
tylko orientacyjng
wiedze w zakresie
cyberbezpieczenstwa

a jednoczesnie
deklarujgc dos¢
wysokie poczucie
bezpieczenstwa
w cyfrowym Swiecie
— 62 proc. czuje sie
w nim bezpiecznie
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Phishing najwiekszym zagrozeniem
w przestrzeni cyfrowej!

» TOP3 najgrozniejszych oszustw w sieci to wedtug badanych:

phishing kradziez tozsamosci dezinformacja i fake newsy
(zang.) — az 88 proc. Polakow za (w tym w social mediach): 38 32 proc. badanych uwaza, ze
najwieksze zagrozenie proc. respondentéw uwaza atak zjawisko dezinformacji jest
w cyfrowym Swiecie uznaje na wirtualng tozsamos¢ za grozne.

phishing; respondenci obawiajg
sie, ze w wyniku tego oszustwa
zostang wytudzone ich dane (45
proc.) i pienigdze (43 proc.).

niebezpieczna.

Warto zauwazy¢, ze prawie co trzeci badany (29 proc.) obawia sie atakdw hakeréw na

instytucje publiczne oraz zagrozen typu malware, (nieSwiadoma instalacja ztosliwego

oprogramowania, np. trojany lub inne wirusy). Respondenci zwracajg rowniez uwage

na zagrozenie w postaci mowy nienawisci i naruszania cudzej godnosci osobiste;j

— 24 proc. uznato cyberprzemoc za grozne zjawisko. Badani dostrzegajg takze

zagrozenia zwigzane z oszustwami z wykorzystaniem sztucznej inteligencji - blisko co

czwarty (23 proc.) uznaje deepfake w internecie za zagrozenie. Ponadto za

posrednictwem deepfake’d6w moga byc¢ réwniez realizowane mistyfikacje

inwestycyjne, np. w kryptowaluty — 21 proc. respondentéw uwaza oszustwa

inwestycyjne za niebezpieczne.
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Pytanie:

Wskaz obszary, ktére uwazasz obecnie za najwieksze zagrozenia w przestrzeni cyfrowej (mozliwos¢ 4 wskazan)

wytudzanie danych osobowych (tzw. phishing)

wytudzanie pieniedzy (tzw. phishing)

kradziez tozsamosci (np. przejecie konta w mediach spotecznosciowych)

fake news/dezinformacja

nieSwiadomg instalacje ztosliwego oprogramowania, takiego jak trojany
i inne wirusy (tzw. malware)

ataki hakeréw na instytucje publiczne

cyberprzemoc (naruszanie cudzej godnosci osobistej, mowa nienawisci)

manipulacja wizualna lub dZzwiekowa z wykorzystaniem sztucznej
inteligencji (tzw. deepfake)

oszustwa inwestycyjne, np. w kryptowaluty

nadmierne korzystanie z internetu i/lub ciggte pozostawanie online

zbyt tatwy dostep do nieodpowiednich tresci (pornografia, patostreamerzy)
FOMO (skrét od ang. fear of missing out) - odczuwanie leku lub niepokoju
przed byciem offline, przed tym, ze co$ nas ominie w sieci/ w mediach
spotecznosciowych

nie wiem/ trudno powiedziec

zadne z powyzszych

45%

43%

38%

32%

29%

29%

24%

23%

21%

17%

17%

6%

3%

1%

J

N

88 7%
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Pytanie:

P 0 I a c y n aj c z e é c i Ej a t a k 0 W a n i Czy w ciggu ostatnich 12 miesiecy spotkates/as sie (osobiscie lub w Twoim otoczeniu) z nastepujacymi
. A oszustwami? (wielokrotnos¢ odpowiedzi)
w social mediach

Ja lub ktos w moim otoczeniu miat do czynienia ze .
zhakowaniem konta w mediach spotecznosciowych (przejecie : 2204

konta i wizerunku)

» Badani, ktorzy doswiadczyli oszustwa na wiasnej skérze (lub ktos z ich otoczenia), Ja lub kto$ w moim otoczeniu miat do czynienia z phishingiem,
o . . ] o . . czyli z préba kradziezy danych osobowych/poufnych informacji . 0
deklaruja, ze najczesciej maja stycznosé z hakowaniem konta w mediach i/lub érodkéw pienieznych za posrednictwem fatszywych emaili, : 21%

;. . , ;. . . ) stron www, SMS-6w czy komunikatoréw
spotecznosciowych — deklaruje tak 22 proc. respondentow. Czesciej z takimi atakami

muszg mierzy¢ sie kobiety — 25 proc. doswiadczyto przejecia ich konta i wizerunku Ja lub kto$ w moim otoczeniu miat do czynienia z oszustwem :
) . dokonanym telefonicznie - oszust podszywat sie pod firme, 0 17%
przez hakeréw, w przypadku mezczyzn to 18 proc. badanych. instytucje, urzad badz osobe (oszustwa typu vishing i spoofing) .
- - ‘chi : Ja lub ktos w moim otoczeniu miat do czynienia z oszustwem .
Co piaty badany (21 proc.) przyznat, ze byt ofiarg phishingu, a 17 proc. miato do nwestycyjnym dokonanym za podrednictwem rozmowy L 120
czynienia z oszustwami telefonicznymi za posrednictwem tzw. spoofingu, czyli telefonicznej z fatszywym doradca

podszywania sie pod dany numer telefonu (np. instytucji, banku, urzedu czy znanej Ja lub ktoé w moim otoczeniu miat do czynienia z malware, czyli

osoby) ztosliwym oprogramowaniem, ktérego celem jest uszkodzenie,
zaktécenie dziatania lub uzyskanie nieautoryzowanego dostepu
do komputera/smartfona

9%

Co ciekawe, oszustw inwestycyjnych za posrednictwem rozmowy telefoniczne;j Ja lub kto$ w moim otoczeniu miat do czynienia z oszustwenn

z fatszywym doradca doswiadczajg najczesciej osoby w wieku 35-44 lata (16 proc.), inwestycyjnym dokonanym za poérednictwem fatszywej reklamy ~: 9%
wygenerowanej przez sztuczng inteligencje (tzw. deepfake) .
a poprzez deepfake (np. fatszywe reklamy intratnej i szybkiej inwestycji) - najmtodsi

badani w wieku 18-24-lat (17 proc.). Ja lub ktos w moim otoczeniu mia’r do czynien'ia y4 t;w. ) .
oszustwem romantycznym, czyli poprzez nawigzanie relacji na A

portalu randkowym czy w social mediach (oszust udawat relacje,
aby wytudzi¢ pienigdze)

Nie pamietam, abym miat/a stycznos¢ z ktérgkolwiek z tych A4
metod oszustw . 0
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Polacy wskazali dezinformacje i fake
newsy jako 3. najwieksze zagrozenie
w sieci, ale zbyt rzadko je zgtaszaja

» Badani deklaruja, ze wiedzg jak asekurowac sie przed dezinformacjq i fake
newsami - 38 proc. ma dystans do informacji prezentowanych w mediach
spotecznosciowych (nie traktuje ich jako gtbwnego zrédta wiedzy), 34 proc. czyta
tresci w catosci (a nie tylko clickbaitowe tytuty), a 23 proc. nie ulega przy tym pres;ji

czasu, za$ 27 proc. nie udostepnia ich bez weryfikacji.

Z drugiej strony tylko 16 proc. badanych sprawdza pochodzenie zdjec/obrazéow
ilustrujacych informacje, co moze przyczyniac sie do rozprzestrzeniania

dezinformacji poprzez udostepnianie deepfake'kow.

Zdecydowanie za mato Polakow (tylko 17 proc.) zgtasza i/lub blokuje tresci

o watpliwym pochodzeniu.
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Pytanie:
Jakie sposoby Twoim zdaniem sa najlepsza ochrong przed skutkami dezinformacji lub fake newséw?
(mozliwos¢ 3 wskazari)

Nie traktuje mediow spotecznosciowych jako . 0
gtéwnego zrodta wiedzy . 38%
Weryfikuje informacje w kilku zrédtach réznego : o
pochodzenia 31%
Nie udostepniam tresci, ktorych pochodzenia 279
nie sprawdzitem/am 0
Ufam gtéwnie informacjom z wiarygodnych 249
krajowych zrédet . 0
Nie ulegam presji czasu przy czytaniu informacji 23% _
Zgtaszam/blokuje tresci o watpliwym 17%
pochodzeniu . 0
Sprawdzam pochodzenie zdje¢/obrazéw 16%
ilustrujgcych informacje . 0
Ufam gtéwnie informacjom z wiarygodnych 11%
zagranicznych zrodet

Nie wiem, co jest najlepszg ochrong przed 504
skutkami dezinformacji lub fake newséw .
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Niestety mniej niz potowa Polakow
regularnie weryfikuje informacje
pojawiajace sie w Internecie

> 43 proc. Polakéw twierdzi, ze sprawdza wiarygodnos¢ informacji
w przestrzeni cyfrowej, w tym tylko 17% z nich weryfikuje je kilkoma réznymi
metodami, a 26% tylko w jeden sposdb, natomiast 45 proc. badanych przyznaje, ze
robi to nieregularnie i w zaleznosci od zrédta. Najczesciej czujnos¢ w odniesieniu
do weryfikowania informacji i ich zrédet zachowujg osoby

z wyksztatceniem wyzszym.
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Pytanie:
Czy w jakikolwiek sposdb sprawdzasz wiarygodnos<¢ informacji,
ktore przeczytates/as w Internecie? (jedno wskazanie)

Zdecydowanie tak, znam i stosuje o
wiele réznych metod 17%

437

Raczej tak, korzystam

\

0
z okreslonego sposobu 26%
Raczej nie, robie to sporadycznie : 8% -
Zdecydowanie nie, szkoda mi .
na to czasu/ nie wiem, gdzie/jak - 49%
sprawdzac .
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Ponad potowie Polakow wydaje sie,
ze potrafig rozpoznac deepfake'l

>

Spostrzegawczosc Polakow silniejsza od zdolnosci Al? Ponad potowie Polakow
(51 proc.) wydaje sie, ze potrafi rozpoznac fatszywe nagrania i zdjecia stworzone
przy uzyciu Al (tzw. deepfake’i), ktore moga stuzy¢ m.in. rozprzestrzenianiu
dezinformacji. Deklarowana zdolnos¢ do weryfikacji deepfake’6w dominuje wsrod

0s0b w wieku 35-44 lata z wyksztatceniem wyzszym.

Co piaty respondent (21 proc.) miatby problem ze wskazaniem deepfake’a, chyba, ze
miatby informacje z innego zrédta, ze moze mie¢ z nim do czynienia. Co ciekawe, az
39 proc. mtodych dorostych w wieku 18-24 lat twierdzi, ze umie samodzielnie
rozréznic falszywe materialy audiowizualne wytworzone przez sztuczna

inteligencje.
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Pytanie:

Czy umiesz rozpoznac tzw. deepfake, czyli nieprawdziwe materiaty audiowizualne
(fatszywe nagrania i zdjecia) wytworzone przy uzyciu technik sztucznej inteligenc;ji? -
deepfake’i wykorzystywane sg m.in. do oszustw finansowych, dyskredytowania oséb
publicznych, rozprzestrzeniania dezinformacji. (jedno wskazanie)

1% 17%

Nie, nie umiem rozpozna¢ Tak, umiem samodzielnie rozpoznac
takiego materiatu fatszywe materiaty wygenerowane

przez sztuczna inteligencje

”';C‘l

Raczej nie, chyba,
ze z innego zrédta (np.
ostrzezenie w mediach lub

innego wiarygodnego dla Raczej tak, wydaje mi sie, ze umiem
mnie) dowiem sie o tym rozpoznac lub zweryfikowac fatszywy
i nastepnie dostrzege materiat wygenerowany przez sztuczna
cechy manipulacji inteligencje

217 b1%
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Polacy oswajaja sie ze sztuczna
inteligencja

>

Jeszcze rok temu (w lipcu 2024) badanie WIB wskazato wiecej przeciwnikow Al
niz zwolennikéw (odpowiednio 27 proc. i 14 proc.), w tym roku tendencja ta sie
odwrdcita - dwukrotnie wiecej (28 proc.) Polakéw widzi w Al szanse, a nie

zagrozenie.

Jednoczesnie badani starajg sie nie lekcewazyc¢ niebezpieczenstwa, ktére wigze sie
z niewtasciwym zastosowaniem technologii, stad podchodza do niej w sposob
ambiwalentny - blisko potowa badanych (49 proc.) uwaza, ze Al ma zaréwno zalety,

jak i wady.
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Pytanie:
Jaki jest Twéj stosunek do Al (tj. sztucznej inteligencji)? (jedno wskazanie)

Zdecydowanie stanowi
szanse dla cztowieka

Raczej stanowi szanse dla
cztowieka

Dostrzegam zaréwno szanse,
jak i zagrozenia dla cztowieka

Raczej stanowi zagrozenie
dla cztowieka

Zdecydowanie stanowi
zagrozenie dla cztowieka

Trudno powiedzie¢/
nie wiem

2025

9%

2 19%
L 49%

L 10%

7%

L 6%

J

N

28%

zwolennicy Al

17%

przeciwnicy Al

10%
49%
13%
14%

L 10%

2024

\
4%

147

zwolennicy Al

277

przeciwnicy Al
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Nowe technologie w stuzbie
bezpieczenstwa - biometria
rozpoznawania twarzy coraz bardzie,
popularna

P Mimo, ze Polacy nadal najczesciej wybierajg kod PIN jako zabezpieczenie dostepu do
swoich smartfonéw (56 proc. badanych stosuje takg metode), to w tegorocznym
badaniu okazuje sie, ze tyle samo odblokowuje je za pomocg technologii
biometrycznych (zaréwno odciskiem palca jak i skanem twarzy). W perspektywie
ostatnich 3 lat korzystanie z biometrii, w celu zabezpieczania telefonéw, staje sie
coraz bardziej atrakcyjne - szczegdlnie na popularnosci zyskuje skanowanie

twarzy (w poréwnaniu z 2023 rokiem wzrost jest prawie dwukrotny).

Technologie biometryczne najczesciej stosujg mtodzi dorosli (89 proc.) — prawie
potowa (45 proc.) tegorocznych badanych w wieku 18-24 lata odblokowuje telefon

odciskiem palca, a 44 proc. skanem twarzy.
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Pytanie:
Jaki typ zabezpieczenia blokady/ dostepu do ekranu telefonu stosujesz? (wielokrotnos¢ odpowiedzi)

kod PIN

Lrysowany”
wzOor

odcisk palca
(biometria)

skan twarzy
(biometria)

hasto

zaden
z wymienionych

odmowa
odpowiedzi

2025

56%
20%
35%

D 31%

8%

3%

2024

. 59%

L 17%

56%

L 17%

L 37%

L 320

7%

Nie byto takiej odpowiedzi

2023

49%

L 46%

L 350

19%

11%

17%

17%

Nie byto takiej odpowiedzi

467
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Pytanie:

W tw 0 rz e n i u i z a b e z p i e c z a n i u h a S el' Jakiego typu hasta najczesciej tworzysz? (jedna odpowiedz)

ciagle wolimy stawiac na wtasna
kreatywno$¢ niz wspomagac sie @ O e e @

technologig

Samodzielnie Samodzielnie tworze Samodzielnie Samodzielnie Tworze hasta
tworze hasta oparte hasta oparte tworze hasta tworze diugie, z wykorzystaniem
. . . . . . . o powtarzajgce sie o elementy moich oparte o wiasne kilkunastoznakowe generatorow
» Co ciekawe, nie kazde rozwigzania technologiczne sa dla nas atrakcyjne, np. zbyt lub logicznie podstawowych skojarzenia kombinacje haset
. ; , ; nastepujace po danych jak imie, stowne uwzgledniajace litery
rzadko uzywamy programoéw (tzw. generatoréw), ktore w sekunde stworza sobie ciagi znakow nazwisko czy data (wielkie i mate), skroty,
urodzenia liczby i znaki specjalne

losowe i trudne do ztamania hasta - zaledwie 10 proc. badanych korzysta z takich

rozwigzan. Wolimy postawic¢ na pomystowos¢ i samodzielnie tworzymy hasta
Inne 19, ‘ 69 Odmowa odpowiedzi
oparte o wtasne kombinacje oraz skojarzenia stowne - co trzeci badany stosuje ‘
taka metode (32%). Pytanie:
Co robisz, zeby zabezpieczac swoje hasta (np. do poczty e-mail, banku, mediéw spotecznosciowych)?
wiele odpowiedzi

Niewiele lepiej jest w przypadku ochrony za posrednictwem menadzera haset

(np. Googla) - tylko co piaty badany (19 proc.), najczesciej w wieku 18-34 lat deklaruje,
ze zabezpiecza je w tym programie.
®
40% 19% 66% 1% 10%
Zmieniam hasta Uzywam Stosuje rézne hasta Stosuje witasne Nie stosuje zadnych
regularnie menadzerow haset do réznych kont metody metod ochrony haset

zabezpieczen, jakie?

1
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Doceniamy programy antywirusowe jako
zabezpieczenie komputera i telefonu, ale
Za mato uwagi przywigzujemy do ich
aktualizacj

» Ponad potowa Polakéw deklaruje, ze ma aktualne oprogramowanie
antywirusowe na swoim smartfonie (56 proc.) i komputerze (53 proc.),
ale rdwnoczesnie co trzecia osoba aktualizuje antywirusa od czasu do czasu,

czym naraza sie na ataki typu malware.

Warto réwniez zwrdéci¢ uwage, ze mtodzi dorosli w wieku 18-24 lata wolg bardziej
zabezpieczy¢ swaj telefon niz komputer — 45 proc. mtodych aktualizuje smartfon za
kazdym razem, kiedy otrzymuje powiadomienie, a tylko 35 proc. robi tak w przypadku

laptopa.

O zabezpieczenie komputera dbajg bardziej seniorzy — 61 proc. os6b w wieku 65+

pobiera aktualizacje systemu zawsze, gdy jest to wymagane.

12

Pytanie:

Czy aktualizujesz oprogramowanie i aplikacje na swoim osobistym telefonie komérkowym/ smartfonie?

(jedno wskazanie)

IXNE

b6 % 32%
Tak Tak,
— za kazdym razem, ale od czasu
kiedy otrzymuje do czasu
powiadomienie o takiej
aktualizacji

Pytanie:

8% 2%
Jesli system tego Nie
wymaga zaktualizuje - jest to niepotrzebne
oprogramowanie pod katem
telefonu, ale nie bezpieczenstwa

pobieram aktualizacji
aplikacji

Czy aktualizujesz system na swoim osobistym komputerze/laptopie? (jedno wskazanie)

oo - .

53% 347
Tak Tak,
— za kazdym razem, ale od czasu
kiedy otrzymuje do czasu
powiadomienie o takiej
aktualizacji

9% 5%
Nie Nie wiem/nie
— jest to niepotrzebne pamietam
pod katem

bezpieczenstwa

2%
Nie wiem/nie
pamietam

5%
Nie posiadam
komputera/laptopa
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Najczescie] stosujemy 2 podstawowe
zasady cyberbezpieczenstwa, a czujnosc
tracimy, gdy dzwoni telefon lub
korzystamy z publicznego wi-fi!

> Wiekszos¢ respondentdw (63 proc.) dba o ochrone swoich danych (hasta, karty
ptatnicze, PESEL) oraz nie otwiera zatgcznikow i nie klika w linki od nieznanych
nadawcow (62 proc.). Potowa Polakdéw prawidtowo chroni dostep do swojej
bankowosci elektronicznej, ale juz mniej niz potowa dba o prywatnos¢ w social
mediach (47 proc.), stosuje dwusktadnikowe uwierzytelnianie (45 proc.) i pobiera

aplikacje czy oprogramowanie wytgcznie z autoryzowanych sklepéw (44 proc.).

Niestety Polacy zbyt rzadko weryfikuja dzwoniaca osobe, ktéra przedstawia sie
jako pracownik banku, przez co moga by¢ narazeni na oszustwa typu vishing

i spoofing (z ang.), ktdore groza wytudzeniem danych potrzebnych do zhakowania
elektronicznego konta bankowego. Tylko 31 proc. respondentéw sprawdza

tozsamosc takiej osoby, dzwonigc samodzielnie do placowki bankowe.

Niepokojacy jest rowniez brak obaw, co do korzystania z publicznych sieci wi-fi -
w takiej sytuacji tylko 29 proc. badanych dba o bezpieczenstwo i nie korzysta ze stron

www wymagajacych podania loginu i hasta.

13

Pytanie:

Zaznacz, do ktorych zasad w zakresie cyberbezpieczenstwa sie stosujesz. (wielokrotny wybor)

Nie podaje nikomu swoich haset, danych kart ptatniczych i innych danych,
w tym PESEL-u

Nie otwieram zatgcznikéw i nie klikam w linki od nieznanych nadawcow

Zwracam uwage na adres nadawcy otrzymywanych e-maili/SMS-6w z linkami
/zatgcznikami oraz ich tresc

Nie przechowuje danych logowania do bankowosci elektronicznej w portfelu
lub w notatniku na smartfonie

Zwracam uwage czy strona banku, na ktérej sie loguje, jest autentyczna, tj. czy adres
strony logowania do banku, jest taki sam jak zwykle, czy nie ma w adresie strony
literéwek lub innych dodatkowych znakdéw czy korncéwek

Mam zainstalowany aktualny program antywirusowy na swoich urzadzeniach
(laptop/tablet/smartfon)

Co do zasady nie podaje w mediach spotecznosciowych swoich danych
kontaktowych, np. numeru telefonu i/lub adresu zamieszkania, chyba ze numer
telefonu stanowi dodatkowg weryfikacje tozsamosci, np. na FB

Stosuje dwusktadnikowe uwierzytelnianie, tj. metode podwdjnego zabezpieczania
wymagajacego dwoéch form identyfikacji (np. hasta podstawowego + hasta podanego
z weryfikacji

Pobieram aplikacje i oprogramowania wytacznie z autoryzowanych sklepéw

Korzystam z zaktadek w przegladarkach internetowych, ktére prowadzg mnie
bezposrednio do bezpiecznych stron (np. banku), dzieki czemu wiem, ze jestem na
prawdziwej stronie

Weryfikuje osobe dzwoniaca z banku, tj. koncze rozmowe i wykonuje telefon do
placéwki bankowej na znany mi numer z prosba o informacje czy osoba, ktéra
dzwonita to pracownik banku lub sprawdzam tozsamos¢ pracownika uzywajac
weryfikacji w aplikacji bankowej

Korzystajac z publicznych, otwartych w dostepie sieci wi-fi (np. na lotnisku,
w kawiarni) nie loguje sie na strony wymagajgce podania loginu i hasta

Nie stosuje sie do zadnych z tych zasad

63%

62%

55%

50%

49%

48%

47%

45%

44%

33%

31%

29%

2%
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Wiemy jak postapic i gdzie zgtosic
cyberoszustwo, gdy staniemy sie jego
ofiara

> Podejrzewajac, ze haker/oszust zdobyt dane, ktére umozliwig mu np. wytudzenie
pieniedzy lub zalogowanie sie do bankowosci internetowej lub mobilnej, 57 proc.
respondentow od razu blokuje karte ptatniczg, a 55 proc. informuje telefonicznie swoj
bank w celu wyjasnienia zdarzenia i ewentualnej blokady konta. 68 proc. badanych
zgtositoby oszustwo phishingowe w pierwszej kolejnosci na policje, zas 57 proc.

wybratoby powiadomienie banku.

Tylko niespetna co trzecia osoba (29 proc.) zdecydowataby sie na powiadomienie
CERT Polska, czyli instytucji, ktora przyjmuje zgtoszenia phishingu.

14

Pytanie:
Co robisz, jesli podejrzewasz, ze padtes/as ofiarg oszustwa i Twoje konto bankowe jest zagrozone?
(wielokrotny wybor)

Niezwtocznie blokuje samodzielnie swoja karte - 57%

Niezwtocznie kontaktuje sie z infolinig banku w celu

wyjasnienia zdarzenia, ktére miato miejsce 55%
Zgtaszam sprawe na policje : 46%
Udaje sie do najblizszej placowki banku, aby . o
poinformowac o zdarzeniu - 35%
Podejmuje wszystkie srodki z bankomatu, aby .
przestepcy nie mogli nic ukras¢ - 13%
Nie podejmuje zadnych czynnosci, wierze, ze moj . 0
bank zawsze mnie ochroni . 2%
Nie wiem, co robi¢ w takiej sytuacji 4%
Pytanie:

Gdzie zgtositbys$/zgtositabys probe wyludzenia pieniedzy i/lub Twoich danych, ktére zostato dokonane za
posrednictwem fatszywej strony www, wiadomosci email/SMS i/lub potaczenia telefonicznego? (trzy wskazania)

Na policje 68%
W banku 57%
Do CERT Polska 2904
Nie wiem/ trudno powiedziec 7%
Nie zgtosit(a)bym nigdzie 4%
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Wiedza polakow o cyberbezpieczenstwie
powoli rosnie

>

30 proc. badanych Polakéw deklaruje, ze bardzo dobrze zna sie na bezpieczenstwie
w przestrzeni cyfowej (najczesciej sg to soby z duzych miast z wyksztatceneim
wyzszym) — to 0 4 p.p. wiecej niz w zesztym roku, gdy 26 proc. respondentéw

deklarowato doskonatg znajomosc¢ zasad cyberbezpieczenstwa.

Mimo to prawie potowa badanych (49 proc.) posiada wciaz tylko orientacyjna
wiedze w tym temacie. To pokazuje, ze niezbedne sa systemowe i ciggte dziatania
edukacyjne, ktore podnosi¢ beda wiedze i umiejetnosci spoteczenstwa w tym

zakresie.

15

Pytanie:
Jak ogodlnie oceniasz swoja wiedze w zakresie cyberbezpieczenstwa? (jedno wskazanie)

Wiem bardzo duzo
na ten temat

Wiem sporo na
ten temat

Troche sie orientuje
w tym temacie

Niewiele wiem
na ten temat

Wiem bardzo mato
na ten temat

Nic nie wiem
na ten temat

Trudno
powiedziec

2025

7%
23%
49%

3%

1%

5%

50%

157

2024

4%
22%
48%
- 15%
5%
1%

5%

26%

207
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Bardziej wyedukowani dorosli stawiaja
na edukacje cyfrowa dzieci zarowno
w szkole, jak i w domu

> Edukacja i poszerzanie wiedzy w zakresie cyberbezpieczehstwa sg zdaniem Polakéw
niezbedne w dynamicznie zmieniajgcym sie swiecie. Co trzeci badany (31 proc.)
uwaza, ze Swiadomosé mlodziezy na temat bezpiecznego
i zdrowego korzystania z sieci powinni ksztattowac nauczyciele, wprowadzajac
obowiazkowe zajecia z edukacji cyfrowej oraz rodzice, ktérzy na wltasnym
przyktadzie mogliby pokazywa¢ dzieciom wtasciwe postawy cyfrowe oraz uczy¢

balansu pomiedzy byciem online i offline (uwaza tak 28 proc. respondentéw).

Z drugiej strony, czes¢ badanych jest zwolennikami bardziej rygorystycznych
dziatan, ktére miatyby chronic¢ dzieci i mtodziez przed cyfrowymi zagrozeniami -
29 proc. jest za zaktadaniem blokad przed niewtasciwymi tresSciami na urzagdzeniach,

a 24 proc. za wprowadzeniem zakazu uzywania smartfondw w szkotach. W odniesieniu
do dbatosci o higiene cyfrowg mtodych, 19 proc. Polakéw wskazuje za wtasciwg
ochrone jak najpdzniejszg inicjacje cyfrowgq dziecka oraz ograniczanie czasu,

ktory spedza przez komputerem czy telefonem.
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Pytanie:
Ktére z dziatan wspierajacych ochrone dzieci i mlodziezy oraz poprawe ich sSwiadomosci na temat bezpiecznego
i zdrowego korzystania z sieci uwazasz za kluczowe? (wielokrotny wybdr)

Obowigzkowe zajecia z edukacji cyfrowej przez . o
jak najdtuzszy okres nauki w szkole . 31%

Zaktadanie skutecznych blokad niewfasciwych 0
tresci na urzadzeniach 29%

Przyktady wtasciwych postaw cyfrowych w domu
rodzinnym - balans miedzy swiatem realnym . 28%
a cyfrowym (offline/online) .

Zakaz uzywania smartfonéw w szkole : 24%

Zaktadanie skutecznych blokad dopuszczalnego 19%
czasu uzytkowania urzadzenia :

Jak najpdzniejsza inicjacja cyfrowa — pierwszy

0
telefon, pierwszy adres mailowy 19%
Kampanie spoteczne z udziatem znanych oséb © 16%
Nie wiem/Trudno powiedziec L6%
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Zaczynamy dostrzegac siebie jako wazne
ogniwo bezpieczenstwa w cyfrowym
Swiecie ustug finansowych

>

Blisko czterech na dziesieciu badanych (38 proc.) wskazuje, ze za bezpieczenstwo
elektronicznych ustug finansowych odpowiadajg gtéwnie banki. Warto zauwazy¢, ze
w rzeczywistosci, w ktérej coraz wiecej ustug finansowych przenosi sie do cyfrowego
Swiata, Polacy zauwazaja, ze odpowiedzialnos¢ za nasze cyberbezpieczenstwo
staje sie coraz bardziej rozproszona - 29 proc. badanych twierdzi, ze finansowa
ochrona powinna ptynac z réznych zrédel jednoczesnie - od panstwa,
operatorow komorkowych i internetowych, producentéow urzadzen czy firm

rozliczajacych transakcje.

Instytucje bankowe przestajg by¢ traktowane jako jedyna tarcza ochronna
elektronicznych finanséw. Bardziej wyedukowane spoteczenstwo zaczyna dostrzegac
réwniez swoj wptyw na cyberbezpieczenstwo - Polacy juz na trzecim miejscu

(21 proc.) stawiaja siebie jako ogniwo bezpieczenstwa w cyfrowym swiecie ustug
finansowych (rok temu w hierarchii odpowiedzialnosci klienci uplasowali sie na

piatym miejscu).

17

Pytanie:

Odpowiedzialnos$¢ za bezpieczenstwo ustug finansowych dokonywanych w formie elektronicznej Twoim
zdaniem spoczywa na (wielokrotny wybor)

banku

na wszystkich wyzej
wymienionych

kliencie

panstwie (administracja
publiczna - resorty,
stuzby)

instytucjach
bezpieczenstwa
finansowego (NBP, KNF)

operatorach
komorkowych lub
internetowych

firmie rozliczajacej
transakcje

producentach urzadzenia

(smartfon, laptop) lub
oprogramowania

nie mam zdania

2025

38%
29%
18%
18%
16%
14%
10%

7%

banku

na wszystkich wyzej
wymienionych

instytucjach
bezpieczenstwa
finansowego (NBP, KNF)

panstwie (administracja
publiczna - resorty,
stuzby)

kliencie

operatorach
komaorkowych lub
internetowych

firmie rozliczajacej
transakcje

2024

50%
34%
25%
23%
23%

L 220

producentach urzadzenia

(smartfon, laptop) lub
oprogramowania

nie mam zdania

L 14%

3%
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Polacy uwazajq banki za liderow
cyberbezpieczenstwa

>

Najwiecej badanych (40 proc.) wskazuje, ze to banki sg najlepszym gwarantem
bezpieczenstwa w przestrzeni cyfrowej i najbardziej rozwijaja sie w zakresie
cyberbezpieczenstwa. Respondenci doceniajg rowniez zabezpieczenia stuzb
mundurowych (policji - 25 proc., wojska — 21 proc.) oraz firm technologicznych (24

proc.).

Najmniejsze zaufanie, co do cyfrowego bezpieczenstwa, mamy w stosunku do:
sklepow internetowych (5 proc.), ochrony zdrowia (6 proc.), samorzaddéw

terytorialnych (7 proc.), ale niestety rowniez do waznego sektora energetycznego -

tylko 8 proc. badanych uwaza firmy energetyczne za dbajace o cyberbezpieczenstwo.

18

Pytanie:

Ktora z ponizszych branz lub instytucji postrzegasz jako liderow w zakresie cyberbezpieczenstwa?

(trzy wskazania)

banki

policja

firmy technologiczne

wojsko

nie wiem/ trudno powiedzie¢

instytucje publiczne (administracja
centralna - resorty)

telekomunikacja

miedzynarodowe korporacje

energetyka (paliwa, energia)

instytucje publiczne (samorzady
terytorialne)

opieka zdrowotna

sklepy internetowe

zadnej z powyzszych

40%
25%
o
17%
1506
1
10%
8%
7%
6%
5%

4%
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A nasze poczucie cyberbezpieczenstwa?
Polacy w wigkszosci czujg sie bezpiecznie
w cyfrowym Swiecie

>

Polacy dostrzegajg zagrozenia w cyberprzestrzeni na ré6znych polach, np. w e-ustugach
(w tym finansowych) czy w internecie i social mediach, mimo to poziom ich poczucia
bezpieczenstwa w tym zakresie wrasta — juz 62 proc. respondentow czuje sie
bezpiecznie w cyfrowym Swiecie, to o 7 p.p. wiecej niz w ubiegtym roku. Coraz mnie;j
0s6b odczuwa niepewnos¢ w tym zakresie, co moze wskazywad na wyzszy poziom
swiadomosci zagrozen. W przestrzeni cyfrowej bardziej bezpiecznie czuja sie panowie
niz panie oraz osoby w wieku 45+ z duzych miast (na poczucie bezpieczenstwa nie ma
wptywu wyksztatcenie).

Podsumowujac wyniki tegorocznego badania, postawy Polakow wobec
cyberbezpieczenstwa s coraz bardziej Swiadome, dostrzegamy wiele réznych
zagrozen, ale twierdzimy, ze tylko niektorych z nich doswiadczamy. Coraz wiecej
osdb wie, jak sie przed nimi broni¢, cho¢ ciagle stosunkowo za mato Polakéw zna
rozne zasady bezpiecznych zachowan. Doceniamy nowe technologie jako tarcze
ochronna w cyfrowym swiecie, a z drugiej strony nie wystarczajaco z nich
korzystamy. Posiadanie nawet minimalnie wiekszej wiedzy w zakresie
cyberbezpieczenstwa i Swiadomosci, ze swoim zachowaniem w sieci mozemy
narazic sie lub unikna¢ niebezpieczenstw, sprawia, ze w cyfrowym swiecie

czujemy sie bardziej bezpieczni.

19

Pytanie:

Na ile bezpiecznie czujesz sie w cyfrowym swiecie, tj. w ustugach, internecie, social mediach,

komunikatorach itp.? (jedno wskazanie)

2025

Zdecydowanie czuje 0
sie bezpiecznie 8%
Raczej czuje sie 0
bezpiecznie L 24%
Nie wiem/ trudno o
powiedzied : 18%
Raczej nie czuje sie 18%
bezpiecznie .

W ogdle nie czuje sie 0
bezpiecznie 2%

2024

62% °

6%

L 49%

27%

17%

1%
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Raport z badania powstat w ramach projektu edukacyjnego Fundacji Warszawski Instytut
Bankowosci pn. ,Bezpieczenstwo w Cyberprzestrzeni” realizowanego wspdlnie z Partnerami

Projekt “Bezpieczenstwo w Cyberprzestrzeni”

realizowany jest od 2017 roku przez Fundacje Warszawski Instytut Bankowosci.

Patron honorowy:

Ministerstwo

Celem projektu jest edukowanie spoteczenstwa (uczniow, studentdédw, dorostych i seniorow) =
TN Cyfryzacji

oraz przekazywanie wiedzy i ksztattowanie kompetencji na temat:

AKTYWNEGO : : : Partner merytoryczny:

| BEZPIECZNEGO WLASCIWYCH : :

ROZPOZNAWANIA KORZYSTANIA f POSTAW :  PRZECIWDZIALANIA - NASK
Z NOWOCZESNYCH  : W OBSZARZE . DEZINFORMACJI :

| UNIKANIA :
,ex . TECHNOLOGH, W TYM OCHRONY : 1 OGRANICZANIA -
CYBERZAGROZEN : - ' . CYBERPRZEMOCY
: NARZEDZI : TOZSAMOSCI : : Partnerzy wspierajqcy projekt Bezpieczeristwo w Cyberprzestrzeni:

GOSPODARKI : | WIZERUNKU : :

; ; ; allegro VISA

Projekt dotart do blisko 2 mIn bezposrednich beneficjentéw w zasiegu r6znych aktywnosci,

w tym:
: : : : A MA Y Digital Security
T R DAGMA @S it

UCZNIOW STUDENTOW : SENIOROW
I N G %ﬁ) & Santander & Santander
e FLIF‘IdUCjU
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Wiecej materiatow o cyberbezpieczenstwie I informacji

0 projekcie ,Bezpieczenstwo w Cyberprzestrzeni”
Znajdziesz na stronie internetowej:

N cyber.wib.edu.pl
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[apraszamy rowniez na strony:
 Warszawskiego Instytutu Bankowosci:

Masz pytania ws. raportu b org

» Programu ,Bankowcy dla Edukacji™:
- napisz do Koordynatorki projektu: Wiw-bde.wib.org.p|

Aleksandra Czyrkowska - aczyrkowska@wib.org.pl

/achecamy do obserwowania naszych profili:

@ Warszawski Instytut Bankowosci

0 WarszawskilnstytutBankowaosci




