Bezpieczne korzystanie z narzedzi e-administracji.

W Polsce cyfryzacja panstwa i urzedéw to proces, ktory rozpoczal sie wiele lat temu. Powstaja kolejne
e-bazy, ulatwiajace funkcjonowanie administracji, zwi¢kszajace dostepnos¢ danych, a takze poziom
ich ochrony. Paleta e-rozwiazan panstwowych jest bardzo duza, ale czy potrafimy z nich korzystaé
bezpiecznie?

Z chwilg kiedy zaczety powstawaé udogodnienia wazne dla obywateli to nastgpito ich znaczace
przyspieszenie. Wystarczy przypomnie¢, ze liczba uzytkownikéw Profilu Zaufanego migdzy 2016 a 2023
rokiem zwigkszyla si¢ z okoto 400 tysiecy do ponad 16 milionow. Jest to jednak jedno z wielu dostepnych
rozwigzan w wirtualnej przestrzeni utatwiajacych kontakt obywatelowi z administracja.

Obecnie obywatele moga skorzysta¢ z kilkuset e-uslug publicznych zlokalizowanych na ro6znych
platformach i portalach rzadowych. Wéréd nich sa: Elektroniczna Platforma Ustug Administracji Publiczne;j
(ePUAP), Platforma Ustug Elektronicznych Zaktadu Ubezpieczen Spotecznych (PUE ZUS), portal
obywatel.gov.pl, portal biznes.gov.pl.

E-podatki, e-recepta, i mObywatel

Jest wiele platform i technologii, ktore wspierajg nas w rdéznych aspektach zycia codziennego. Do jednych
Z najbardziej znanych i popularnych jest na przyklad Portal Pacjenta. Na platformie mozemy znalez¢ bez
trudu informacje dotyczace e-recepty, skierowania do specjalistow, histori¢ leczenia, a takze zwolnienia
lekarskie. Dodatkowo po podaniu takich informacji jak numer telefonu lub adres e-mail, bedziemy mogli
otrzyma¢ w formie SMS-a recepty, lub wystane na nasza skrzynkg mailowa. Na podobnej zasadzie na innych
platformach, mozemy rozliczy¢ PIT czy napisa¢ odpowiedni dokument do urzgdu.

Aplikacja mObywatel dostepna jest od 2017 roku, ktoéra caly czas jest rozwijana i uzupelniana 0 nowe
funkcjonalnosci. To wilasnie w tej aplikacji mozemy m.in. skorzysta¢ z mDowodu czyli nowego
elektronicznego dokumentu tozsamosci waznego w Polsce, a takze z elektronicznego odpowiednika naszego
prawa jazdy, legitymacji emeryta/rencisty czy legitymacji szkolnej, a nawet z Karty Duzej Rodziny.
Dodatkowo mozemy znalezé tam wiele dodatkowych ustug od mozliwosci zgloszenia naruszen
srodowiskowych, czy nawet opcje¢ sprawdzenia punktow karnych.

Ochrona danych w $wiecie e-uslug publicznych

Panstwo przyktada duza wage do zapewnienia cyberbezpieczenstwa naszych danych. Mozemy tak
wnioskowaé choéby z przyjetej niedawno ustawy, dzieki ktérej do 2026 r. ma powsta¢ Krajowe Centrum
Przetwarzania Danych. Warto$¢ inwestycji to ponad 1 mld zt. Bedzie wigc mozliwy dalszy rozwdj e-ustug
rzadowych z zapewnieniem koniecznego poziomu ochrony danych.

Jednak nawet najlepsze zabezpieczenie nie wystarczy. Nasz poziom ochrony w sieci zalezy réwniez od
naszej wiedzy jak i przede wszystkim czujno$ci. Z tego powodu dobrze uwzgledni¢ kilka dodatkowych
praktycznych wskazowek.

Elektroniczna Platforma Uslug Administracji Publicznej (ePUAP)

Warunkiem korzystania z elektronicznej platformy ustug administracji publicznej (ePUAP) oraz konta
mObywatel bedzie wymagato od nas podania imienia (imion) i nazwiska, numeru PESEL, adresu e-mail,
numeru telefonu komérkowego oraz okreslenia niepowtarzalnego identyfikatora uzytkownika.

To oznacza, ze w celu identyfikacji i uwierzytelnienia uzytkownik moze zastosowaé okreslone przez siebie:
identyfikator uzytkownika i hasto albo np. kwalifikowany certyfikat. W przypadku zastosowania hasta
stopien jego ztozonos$ci kontrolowany jest przez ePUAP. To pozwala na wstgpne ustalenie czy nasze hasto
jest ,,bezpieczne”.



Ustawienie hasla

Korzystanie z e-administracji podobnie jak z innych internetowych ustug bedzie wymagato ustawienia
»silnego” hasta. Wedlug najnowszych badan mniej niz potowa (48%) uzytkownikow internetu stosuje
odpowiednio silne hasta. Jezeli chcemy, aby byto ono bezpieczne, to powinno by¢ odpowiednio diugie
i zawiera¢ cyfry i znaki specjalne. Pomocne moga okazaé si¢ gotowe generatory oraz tzw. menedzerowie
haset.

Uwaga na maile czy telefony z urzedu

Korzystajac z e-administracji podajemy najczesciej dwie formy kontaktu czyli numer telefonu i adres poczty
elektronicznej. Zdarza si¢, ze instytucje wysytaja jakas wiadomo$¢ mailowa. Jesli jej tres¢ nas zaniepokoita
to co powinni$my zrobi¢?

W pierwszej kolejnosci nalezy przeanalizowac jej tre§¢ w poszukiwaniu nieprawidlowosci takich jak
literowka w adresie. Rowniez sama tre$¢ moze zawieraé jakie$ dziwne bledy, urwane zdanie itd. Jesli masz
jakiekolwiek watpliwo$ci, to najlepiej skontaktuj sie¢ bezposrednio z dang jednostka inna droga, np. za
pomoca oficjalnej infolinii. Nie korzystaj jednak z numeru telefonu podanego w tresci maila, lecz poszukaj
go na oficjalnej stronie danego urzedu. Poza tym, przede wszystkim unikaj klikania w niezweryfikowane
linki i podawania informacji o sobie, dopdki nie upewnisz sig, ze to bezpieczny kontakt.

Aktualizacja aplikacji

Jezeli korzystamy z aplikacji na telefonie to nalezy pamigtaC, ze to narzgdzie roOwniez wymaga statego
unowoczesniania zabezpieczen. Najczesciej aplikacja z ktorej korzystamy sama wyswietli nam komunikat
0 pojawianiu si¢ najnowszej aktualizacji. To najlepsza metoda, aby uniknaé luk w ochronie naszej aplikacji,
ktoére mogg wykorzysta¢ cyberprzestepcow. Dlatego nie powinniSmy odklada¢ w czasie przeprowadzenia
aktualizacji naszej aplikacji, bo im dluzej bedziemy zwleka¢ tym rosnie niebezpieczenstwo, ze kto$
wykradnie nasze dane.

Sciagaj aplikacje tylko z zaufanego zrodia

Jezeli chcemy skorzystaé z danej aplikacji to wybieramy najbardziej wiarygodne zrodto. Jedynie w ten
sposob uzyskamy gwarancje, ze jest to bezpieczne narze¢dzie, a nie aplikacja-putapka. Jezeli juz $ciagneliSmy
dang aplikacje, a nie mamy pewnosci czy pochodzi ono z wiarygodnego zrddta to bez jej otwierania starajmy
si¢ ja usunaé z telefonu. Jezeli mamy na smartfonie zamontowany program antywirusowy to dla
bezpieczenstwa powinniSmy go uruchomié. Dopiero po tej operacji probujemy na nowg $ciggnaé aplikacje,
ale juz z wiarygodnego zrodta.
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