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WSTEP

Drodzy Seniorzy!

Oddajemy w Panstwa rece kolejny numer biuletynu informacyjno-edukacyjnego
~Aktywny Senior”, publikowanego w tym roku pod hastem ,Seniorze badz ostrozny —
sztuczna inteligencja to nie tylko wsparcie cztowieka!”. Niniejsze wydanie ma zatem
charakter gtéwnie poradnikowy i porusza tematy dotyczace nowych technologii i zwigza-
nych z nimi zagrozen.

Wspotczesne rozwigzania technologiczne, takie jak np. sztuczna inteligencja (Al), coraz
$mielej wkraczajg do zycia cztowieka, m.in. stosowane sg w medycynie, przemysle,
dziennikarstwie czy grafice. Ale to co dla jednych oséb jest pozytecznym narzedziem
utatwiajagcym prace, dla drugich — stanowi furtke do oszustw i przestgpstw. Z badania
Warszawskiego Instytutu Bankowosci pt. ,Postawy Polakéw wobec cyberbezpieczen-
stwa” przeprowadzonego w czerwcu 2024 roku wynika, ze blisko potowa badanych
(49%) uwaza, ze sztuczna inteligencja jest zarébwno szansg, jak i zagrozeniem dla cztowie-
ka.

Natomiast badanie , Seniorzy w $wiecie cyfrowych finanséw” zrealizowane w | potowie
stycznia 2025 roku (z okazji Dnia Babci i Dziadka) pokazuje, ze obecnie osoby starszego
pokolenia staja si¢ coraz bardziej cyfrowe i coraz czesciej korzystaja z technologicznych
rozwigzan, uzywajgc ich m.in. jako érodka pfatniczego. Az 76% respondentéw zadeklaro-
wato, ze korzysta z bankowosci internetowej a 86% swoje codzienne zakupy opftaca
kartami ptatniczymi z kolei prawie potowa (45%) korzysta z ptatnosci za pomocg BLIK-a.

Jak wida¢, cyfrowe rozwigzania pfatnicze wkraczaja obecnie do $wiata senioréw. Dlate-
go wazne jest, aby starsze osoby byty Swiadome zagrozen zwigzanych z cyberprzestrze-
nig, a takze by wiedziaty, jak chronic siebie, swoje dane i pienigdze.

Stad wspdlnie z Partnerami projektu edukacyjnego ,Bezpieczenstwo w Cyberprze-
strzeni” przygotowaliémy szereg artykutéw, wskazéwek i praktycznych porad, jak
bezpiecznie korzysta¢ z nowych technologii i nie pas¢ ofiarg oszustéw. Mamy nadzieje,
ze przekazana wiedza pozwoli Panstwu by¢ bezpiecznym.

Zyczymy ciekawej lektury!
Redakcja Aktywnego Seniora

redakcja wydania: Aleksandra Czyrkowska,
materiaty Partneréw projektu edukacyjnego
.~Bezpieczenstwo w Cyberprzestrzeni”

BEZPIECZENSTWO N\
W CYBERPRZESTRZENI
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allegro DAGMA e ectea.

PATRON: BEZPIECZENSTWO IT
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NASK

Poradnik ,#Halo! Tu
cyberbezpieczny Senior!”

Cyfryzacja postepuje w zawrotnym tempie, a cyberprze-
stepstwa staja sie coraz wiekszym wyzwaniem, zwtaszcza
dla senioréw, ktérzy nie zawsze wiedzg, jak rozpoznac
zagrozenie. Oszusci wykorzystujg brak $wiadomosci
uzytkownikéw sieci, dlatego wazne, by seniorzy mieli
odpowiednie narzedzia i wiedze, jak skutecznie chronic sie
przed internetowymi putapkami.

Dlatego trzy instytucje, tj. Naukowa i Akademicka Sieé
Komputerowa (NASK) — Panstwowy Instytut Badawczy,
Centralne Biuro Zwalczania Cyberprzestepczosci (CBZC)
oraz Fundacja Warszawski Instytut Bankowosci (WIB) pota-
czyty sity i przygotowaty kompleksowy poradnik , #Halo! Tu

K

cyberbezpieczny Senior!”. Dzieki zawartym w poradniku
praktycznym wskazéwkom i przyktadom starsze osoby
zyskajg wiedze, ktéra pomoze im bezpiecznie korzystac
z internetu i unikaé cyfrowych oszustéw.

Publikacja

w zeszlym roku Swiatowym Dniem Seniora.

poradnika zbiegta sie z obchodzonym

Wierzymy, ze nasz poradnik pomoze
seniorom z wigkszq Smiatosciq i poczu-
ciem bezpieczeristwa eksplorowac internet.
Edukacja cyfrowa chroni przed oszustwa-
mi, ale — co rownie wazne — daje poczucie
niezaleznosci. Dzigki internetowi seniorzy
mogq aktywnie uczestniczy¢ w zyciu spo-
tecznym, miec tatwy dostep do informacji,
pozostaé w kontakcie z bliskimi i korzystaé
z réznych ustug online, bez wzgledu na
wiek i stan zdrowia

- zauwaza Beata Frankiewicz, specjalistka ds. budowania

cyberswiadomosci w instytucie NASK

ROSNIE LICZBA CYBERPRZESTEPSTW

Liczba cyberprzestepstw w Polsce rosnie w ostatnich
latach, co odzwierciedlajg dane zespotu CERT Polska
dziatajgcego w NASK, ktéry w tym roku obstuzyt juz ponad
80 tysiecy incydentéw bezpieczenstwa, przekraczajac tym
samym wynik zesztoroczny. Rosnaca liczba odnotowanych
incydentéw oznacza takze wzrost Swiadomosci Polakéw na
temat cyberzagrozen, co przektada sie na liczbe zgtoszen
do CERT Polska (cert@cert.pl lub sms na nr 8080). Chcemy,
zeby takze seniorzy rozpoznawali zagrozenia i aktywnie je
zgtaszali, a poradnik ,#Halo! Tu cyberbezpieczny Senior!”
z pewnoscig zwigkszy wiedze na temat niebezpieczenstw

czyhajacych w internecie.

WZROST KOMPETENCJI CYFROWYCH
SENIOROW ZWIEKSZA ICH ODPORNOSC
NA OSZUSTWA

Badania przeprowadzone przez Gtéwny Urzad Statystyczny
w 2022 pokazuja, ze az 29,9 proc. oséb w wieku 60-74
nigdy nie korzystato z internetu. Niski poziom kompetencgji
cyfrowych sprawia, ze seniorzy stajg sie fatwym celem dla
cyberoszustow. Eksperci wskazuja, ze edukacja senioréw
w zakresie cyberbezpieczenstwa jest kluczowa, szczegdlnie
w czasach, gdy coraz wiecej ustug, takich jak bankowosc

czy administracja, przenosi sie do internetu.

Z badania WIB ,Seniorzy w swiecie cyfro-
wych finansow” przeprowadzoneg w poto-
wie stycznia 2025 r. wynika, ze 76 proc.
aktywnych cyfrowo seniorow korzysta
z bankowosci internetowej i 61 proc.
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uzywa bankowosci mobilnej. Z jednej
strony ta otwartos¢ senioréw na nowinki

technologiczne cieszy, z drugiej zas - cyfro-
wy swiat to réwniez przestrzen dla prze-
stepcow. Stqd tak wazne jest dostarczanie
tej grupie rzetelnej wiedzy o zagrozeniach,
jakie mogq napotkac w sieci

— podkresla Aleksandra Czyrkowska, koordynatorka projek-

téow edukacyjnych w Warszawskim Instytucie Bankowosci.

ABC CYBERBEZPIECZENSTWA

Poradnik ,#Halo! Tu cyberbezpieczny Senior!” w przystep-
ny sposéb przybliza kluczowe zasady bezpieczerstwa
online — od sposobéw rozpoznawania oszustw interneto-
wych, przez sprawdzanie autentycznosci wiadomosci, po
dobre praktyki w ochronie danych. Znajdziemy w nim liczne
przyktady oraz praktyczne porady, jak dba¢ o swoje dane
w sieci, a takze linki do dodatkowych Zrédet, ktére pomoga

bezpiecznie korzystad z internetu.

Takie publikacje sq potrzebne, aby uzmy-
stawiacé, zZe przestepcy asymilujq sie
z cyfrowym swiatem, sq tam obecni i czy-
hajg na mozliwos¢ dokonania oszustwa,

#HHalo!

Tu cyberbezpieczny
Senior

rowniez wymierzonego w osoby starsze.
Kolorowe ilustracje w internecie, komuni-
katy zachecajqce do ,klikniecia” powodu-
1g, Ze mozemy wejs¢ na strong stworzong
przez oszusta, ktory uzywajgc réznych
sposobow, podszywa sig pod kogos innego.
Jego celem jest wyludzenie od nas danych
bgdz naktonienie do wykonania jakiegos
zadania, np. przelewu. W ten sposob
mozemy stracic oszczednosci calego zycia

— dodaje asp. Monika Przestrzelska z zespotu prasowego
CBZC.»

Poradnik mozna pobrac na
stronie internetowej pod linkiem:

https://bde.wib.org.pl/wp-content/uploads/2025/01/
Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf

oraz skanujac kod QR:

Dzigki licencji CC BY-NC (Creative Commons, Uznanie autorstwa, Uzycie niekomercyjne) poradnik jest dostepny
dla wszystkich instytucji przyjaznych seniorom, ktére moga go swobodhie wykorzystywac w swojej dziatalnosci,
wspierajac edukacje senioréw w zakresie cyberbezpieczerstwa.

AKTYWNY SENIOR 05



NOWE TECHNOLOGIE

Dezinformacja

DAGMA

BEZPIECZENSTWO IT

®
@ eT Digital Security
Progress. Protected.

— czy jesteSmy w stanie odroznié jg od informacji w czasach
uzywania nowych technologii i rozwoju sztucznej inteligencji?

Dzieki coraz bardziej zaawansowanym algorytmom tech-
nologicznym stosowanym przez sztuczng inteligencje
(z ang. Al) mozliwe jest generowanie realistycznych obra-
zéw, filméw i dzwiekdéw, ktére imitujg prawdziwe osoby
i wydarzenia. Skutki tych technologii to zaréwno wytudze-
nia finansowe, jak i manipulacja opinig publiczng na
masowa skale oraz szerzenie dezinformacji. Deepfake (czyt.
dipfejk) czy klonowanie gtosu z powodzeniem wchodzg
réwniez do $wiata polityki, gdzie zmanipulowane nagrania
video przedstawiajg wypowiedzi politykéw, ktére nigdy nie

zostaly wypowiedziane.

SZTUCZNA INTELIGENCJA | DEEPFAKE
- CZYLI JAKA ,PRAWDE" WIDZIMY?

Technologia  deepfake  wykorzystuje zaawansowane
modele uczenia maszynowego do analizy ogromnych ilosci
danych wizualnych i dzwigkowych. Dzigki temu mozliwe
jest stworzenie materiatéw, ktére realistycznie imitujg wize-
runek i gtos konkretnej osoby. Przyktadowo, zaledwie kilku-
minutowy materiat wideo wystarczy, aby stworzy¢ , klona”
czyjego$ wizerunku, ktéry moze moéwié lub wykonywaé
dowolne czynnosci. Wideo deepfake czesto wykorzystujg
technike zamiany twarzy (ang. face swapping), ktéra
pozwala ,natozy¢” twarz jednej osoby na ciato innej. Z kolei
klonowanie gftosu umozliwia generowanie dzwiekow
i wypowiedzi brzmiagcych niemal identycznie jak oryginalne,
co jest mozliwe dzieki zaawansowanej analizie probek
dzwieku.

Niezwykle niepokojgcym aspektem jest fakt, ze narzedzia
do tworzenia deepfake'éw stajg sie coraz bardziej
powszechne i tatwo dostepne. Istnieja aplikacje i platformy,
ktére umozliwiajg tworzenie takich materiatéw bez koniecz-

nosci posiadania zaawansowanej wiedzy techniczne;j.

Przestepcy mogg w ciaggu kilku minut stworzy¢ realistyczne
nagranie wideo, ktére oszuka zaréwno ludzi, jak i tradycyj-

ne systemy weryfikacji.

FALSZYWE PRZEKAZY W DOBIE
SZTUCZNEJ INTELIGENCJI

Gtosne przyktady prob dezinformacji przy uzyciu sztucznej
inteligencji mozna wymieniaé bez konca. To nie tylko
zdjecia tulacych sie do siebie Donalda Trumpa i Anthonego
Fauciego, papiez Franciszek w puchowej designerskiej
kurtce, czy tez spreparowane, wzbudzajace strach zdjecia
ukazujgce zniszczenia wywotane przez tg, czy inng strone
konfliktu zbrojnego.

To takze potencjalnie niegrozne materiaty wideo, ktére
majg wytudzaé pienigdze, jak choéby materiat wideo pt.:
.Samotna mama z Warszawy zostata milionerkg dzigki
aplikacji blogera Mr. Beast”. Film podszywa sie pod mate-
riaty tworzone przez TVP, a Marek Czyz ma w nim zachecac
do pobrania aplikacji hazardowej. W materiale pojawia sie
~ZwWyciezczyni” oraz wspomniany influencer, a dla uwiary-
godnienia rzekomych przychodéw takze wizerunek PKO BP
i jego aplikacji bankowej. Film konczy sie zacheta do klika-
nia w osadzony w nim link i ,wejscia do gry”. Oczywiscie

jest to fatszywy materiat, ale oszustwa tego typu sa coraz

czestsze.
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DLACZEGO FALSZYWY PRZEKAZ
JEST SKUTECZNY?

Twérey dezinformacji poszli tropem, ze najbardziej podo-

bajg sie nam przeciez piosenki, ktére znamy. Dlatego
cyberprzestepcy czesto wykorzystujg autorytet znanych
0sob publicznych, celebrytéw lub marek, aby budowaé
wiarygodnos¢ swoich oszustw. W kampaniach phishingo-
wych oszusci podszywajg sie pod znane firmy, takie jak
banki, serwisy streamingowe czy nawet media, jak TVP.
W ten sposdb zwiekszaja szanse na to, ze ofiary uwierza
w autentyczno$é wiadomosci. To juz buduje skutecznosé.
tatwiej tez manipuluje sie odbiorcami, kiedy w gre wcho-
dzi wzbudzanie emocji i snucie wiarygodnych historii.
Ludzie s3 bardziej podatni na manipulacje, gdy komunikaty
sg zaprojektowane tak, aby wzbudzac¢ silne emocje -
strach, wspofczucie lub cheé pomocy. Oszustwa takie jak
~Wirtualne porwania” bazujg na strachu rodzicéw, ktérym
przedstawia sie zmanipulowane nagranie ukazujgce ich
dziecko w niebezpieczenstwie. Tego typu sytuacje sg mozli-
we dzieki zastosowaniu technologii klonowania gtosu oraz
realistycznych narracji. Fatszywe przekazy czesto wykorzy-
stujg tzw. efekt halo — ludzie sg bardziej sktonni uwierzyé
w informacje, jesli sa one zwigzane z autorytetem. Moze to
by¢ zarbwno znana osoba, jak i instytucja lub marka, ktorej

ufaja.

DLACZEGO FALSZYWE PRZEKAZY SA
CORAZ BARDZIEJ WIARYGODNE?

Kluczowym pytaniem wydaje sie by¢ nie to, dlaczego
ulegamy dezinformaciji, ale dlaczego jest ona tak skutecz-
na. Niewatpliwie postep w dziedzinie sztucznej inteligencji
sprawia, ze materialy generowane przez Al s3 coraz
trudniejsze do odrdznienia od autentycznych. Deepfake
potrafi odwzorowa¢ mimike, ton gtosu, a nawet konteksto-
we wypowiedzi, ktére pasujag do danego materiatu. Na
rynku widac tez rozwdj narzedzi Al do tworzenia zmanipulo-
wanych tresci. Algorytmy Al, takie jak generatory tekstu,
moga tworzyé przekonujace narracje i konteksty, ktére
uwiarygodniajg fatszywe tresci. To sprawia, ze nawet
wysoce sceptyczni uzytkownicy internetu moga zostac
wprowadzeni w btad. Natomiast media spotecznosciowe
umozliwiajgce rozprzestrzenianie tresci w ciggu kilku minut
na catym sSwiecie, przyczyniajg si¢ do rozpowszechniania
fatszywych informacji. Czytajgc przyktadowo posta na Face-
booku, raczej nie zastanawiamy sie czy zamieszczona tam
tres¢ jest prawdziwa i przyjmujemy, ze przekazywana tresc
jest wiarygodna — stad wiasnie tzw. z angielskiego ,fake
newsy” (czyt. fejk niusy) zyskujg popularnosé¢ na platfor-
mach spotecznosciowych zanim zostang w ogdle zweryfiko-

wane.®
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NASIK
Znana twarz w reklamie?

Uwazaj na oszustwa z uzyciem sztucznej inteligencji (Al),
ktdéra generuje zmanipulowane przekazy audio-video.

Wyobraz sobie, ze przegladasz internet, a znana osoba
np. aktor, piosenkarz, sportowiec czy polityk z przekona-
niem opowiada o inwestycji, ktéra odmienita jej zycie.

.Wystarczyto tylko wptaci¢ niewielkg sume, by pomnozy¢
swoje pienigdze — to naprawde dziata!” — zapewnia ktos,
kogo dobrze znasz z telewizji lub mediéw spotecznoscio-
wych. Wydaje sig, ze nie masz powododw, by kwestionowac
prawdziwos¢ tego, co widzisz i styszysz. Przeciez tak znane
osoby nie narazalyby swojej reputacji, promujac co$
nieuczciwego. Myslisz: ,Jesli on to poleca, to musi by¢
sprawdzone i bezpieczne”.

Tymczasem osoby, ktére widzisz w nagraniu, nie majg nic
wspolnego z reklamowang , inwestycja”. To jedynie iluzja —
perfekcyjnie spreparowane nagranie stworzone przez
sztuczna inteligencje (Al) po to, by zdoby¢ Twoje zaufanie.
Wizerunek tych oséb czesto jest bezprawnie wykorzystany
przez oszustow i zmanipulowany za pomocg zaawansowa-
nej technologii, ktéra nazywa sie z angielskiego deepfake

(czyt. dipfejk).

DEEPFAKE, CZYLI SZTUKA ILUZJI

Efekt jest zdumiewajgcy. Widzisz znang twarz, styszysz
charakterystyczny gtos, a wypowiedz petna jest autentycz-
nych emocji. Technologia deepfake, oparta na algoryt-
mach sztucznej inteligencji, potrafi odwzorowa¢ mimike,
gesty i ton gtosu z niezwykig precyzjg. Realizm jest tak prze-
konujacy, ze nawet osoby dobrze zaznajomione z tym
zagadnieniem mogg mie¢ trudnosci z rozpoznaniem oszu-
stwa. Przyktady takich fatszywych materiatéw mozna zoba-

czy¢ na oficjalnym kanale NASK na YouTube.
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ZBYT PIEKNE, BY MOGLO BYC PRAWDZIWE

Reklama prowadzi Cie na profesjonalnie wygladajgca
strone internetowg, gdzie wszystko zdaje sie potwierdzaé
autentyczno$é oferty: wykresy, historie sukceséw ,innych
inwestoréow”, a nawet ,profesjonalna” obstuga klienta,
ktéra chetnie odpowiada na pytania. Oszusci dopracowuja
swoje materiaty w najdrobniejszych szczegdtach — fatszywe
logo renomowanych firm, spreparowane artykuty prasowe

czy rzekome wywiady buduja iluzje wiarygodnosci.

NIE DAJ SIE ZWIESC POZOROM!

W takich sytuacjach fatwo straci¢ czujnos$é, zwtaszcza gdy
przekaz odwotuje sie do emocji i nadziei na poprawe finan-
séw. Oszusci czesto stosuja presje czasu, zachecajac do
natychmiastowego dziatania hastami w stylu: ,Oferta
dostepna tylko dzi$!” czy ,Nie przegap swojej szansy na
miliony!”. Manipulacje tego rodzaju maja na celu wymusze-
nie szybkiej, nieprzemyslanej decyzji.

Takie triki mogg sprawi¢, ze uwierzysz w pozornie atrak-
cyjne i bezpieczne inwestycje, takie jak kryptowaluty,
metale szlachetne czy nieruchomosci w przekonaniu, ze
dokonujesz wtasciwego wyboru. Niestety, gdy zorientujesz
sie, ze to oszustwo, na odzyskanie utraconych pieniedzy

moze by¢ juz za pdzno.

SPRAWDZAJ ZANIM ZAUFASZ!

Kazde dziatanie zwigzane z inwestowaniem wigze sie
z ryzykiem. Dlatego zanim podejmiesz decyzje, doktadnie

zweryfikuj:

e dane rejestrowe firmy, ktéra ma posredniczy¢
w inwestycjach, tj. czy na stronie sg dostepne takie
informacje jak: adres firmy, NIP oraz dane
kontaktowe tj. e-mail, telefon;

e historie firmy: posiadajac numer NIP mozesz
zweryfikowa¢ historie firmy w Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej (CEDIG) lub
w Krajowym Rejestrze Sagdowym (KRS);

* liste podmiotéw objetych nadzorem Komisji
Nadzoru Finansowego (KNF): to oficjalny spis firm
i instytucji finansowych dziatajacych w Polsce, ktére
podlegajg regularnej kontroli KNF. Daje to pewnos¢,
ze przestrzegaja prawa i dziatajg zgodnie z wysokimi
standardami, dbajac o interesy swoich klientow.

Przed podjeciem decyzji, warto takze skonsultowac sie
z najblizszymi lub zaufanym doradca finansowym. Dodat-
kowa opinia moze poméc zidentyfikowa¢ potencjalne

zagrozenia i unikna¢ kosztownych btedow.

TWOJ NAJWAZNIEJSZY SOJUSZNIK
- ZDROWY ROZSADEK

W $wiecie, gdzie technologia moze oszukiwaé zmysty,
krytyczne myslenie i ostroznos¢ to najlepsza obrona przed
oszustami. Pamietaj, ze uczciwe inwestycje nie wymagajg
presji czasu, a rzetelni doradcy szanujg Twoje prawo do
przemyslenia decyzji. Jedli kto$ naciska na natychmiastowe
dziatanie, potraktuj to jako sygnat ostrzegawczy. Twoja
czujnos¢ i rozwaga sa bronig, ktérej oszusci nie potrafig

ztamad. ¢
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NOWE TYPY OSZUSTW

Oszustwo inwestycyjne

— na czym polega i jak sie przed nim chronic?

Jednym z przyktadéw coraz czesciej stosowanych nowych
sposobéw oszustw w internecie jest tzw. ,0szustwo na
inwestycje”. Proponowane inwestycje s przedstawiane
jako dochodowe, jednak ostatecznie bogaca sie tylko oszu-
$ci. Potencjalni klienci sg zachecani wizjg szybkiego zysku
poprzez reklamy, w ktérych nierzadko wykorzystywany jest
bezprawnie wizerunek oséb publicznych z pierwszych stron
gazet. Niestety w takich przypadkach ofiary oszustw tracg
bardzo wysokie kwoty, chcac zainwestowacd swoje oszczed-

nosci, jak réwniez wykorzystujac srodki z kredytow.

OSZUSCI WYKORZYSTUJA ROZNE TECHNIKI,
ZEBY UWIARYGODNIC SWOJA OFERTE, TJ.:

e profesjonalne reklamy w mediach
spofecznosciowych i na stronach internetowych,

e szybki kontakt z zainteresowanym ofertg klientem,

* podszywanie sie pod makleréw i brokeréw
gietdowych oraz ekspertéw od produktéw
inwestycyjnych.

Oferta inwestycji jest zazwyczaj przedstawiana bardzo
profesjonalnie, przez co klient nie orientuje sie, ze ma do
czynienia z oszustwem. Aby uwiarygodni¢ propozycje
inwestycji, proponowana jest réwniez ,aplikacja inwestor-
ska”, gdzie klient ma swoje indywidualne konto, na ktérym
moze obserwowac, jak firma inwestycyjna pomnaza pienia-
dze klienta - to dodatkowa sugestia, ze mamy do czynienia

z realng inwestycja, ktéra w rzeczywistosci jest oszustwem.

JAK WYGLADA OSZUSTWO
INWESTYCYJNE W PRAKTYCE?

Najczesciej oszust kontaktuje sie telefonicznie, mailowo lub
przez media spotecznosciowe. Oferuje mozliwos¢ zainwe-
stowania w produkty finansowe, jak na przyktad kryptowa-
luty, co ma przynieé¢ bardzo wysokie zyski w krotkim czasie
jednoczesnie przy niskim ryzyku inwestycyjnym. Bardzo
czesto, fatszywe oferty sg réwniez opublikowane na specjal-
nie przygotowanych serwisach lub w mediach spoteczno-
Sciowych, np. na Facebooku. Kiedy juz klient przekonat sie
do inwestycji, oszust nakfania go do samodzielnego wyko-
nania transakgcji lub do udostepnienia swojego urzgdzenia
np. telefonu, na ktérym realizowane sg transakcje (za
posrednictwem aplikacji stuzacych do udostepniania
zdalnego pulpitu lub innych komunikatoréw), dzieki ktérym
oszust moze wykonad transakcje bez wiedzy klienta.
Drugim, réwnie istotnym elementem oszustwa na inwe-
stycje jest sytuacja, w ktorej rachunek klienta moze zostaé
wykorzystany do dalszych transferéw pienieznych i w rezul-
tacie klient bierze udziat w przestepstwie polegajgcym na
tzw. ,praniu” pieniedzy pochodzacych z nielegalnych
zrédet. W ten sposéb oszusci tworzg poczucie, ze klient
zarabia na swojej inwestycji, ktérg warto pomnazac.
Oszustwo na inwestycje moze trwac przez diuzszy okres
czasu. Kiedy klient prébuje wypfacic¢ pienigdze z inwestycji
lub zaczyna co$ podejrzewad, kontakt z domniemanym
.doradca” urywa sie, a zainwestowane $rodki, jak i zysk nie

pojawiajg sie na rachunku klienta.

JAK SIE UCHRONIC?

%
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Sprawdz firme, z ktéra
chcesz podja¢ wspéltprace
w zakresie inwestycji

w kilku zrédtach. Czytaj
opinie innych oséb o danej
firmie. Oszukani klienci
czesto sami publikujg
ostrzezenia przed
nieuczciwymi podmiotami.

Uwazaj na reklamy
szybkiego zysku

w internecie | mediach
spotecznosciowych:

NOWE TYPY OSZUSTW

Jesli masz podejrzenie, ze
to oszustwo, zadzwon na
policje i zgtos
niezwtocznie reklamacje
w swoim banku.

Nie dti}l‘\a'ﬂ'ﬂaépiechu
i pod wptywem impulsu.

Jesli otrzymasz przelew z obcego
rachunku/od innej osoby, ktérego sie nie
spodziewasz nie przekazuj go dalej. Jesli to
zrobisz, weZmiesz udzial w przestepstwie.
Zgtos sprawe w banku, w ktérym masz
rachunek — mozesz to zrobi¢ w formie

reklamaciji.

Nigdy nie podawajloginu
i hasta do bankowosci
internetowej czy danych
swojej karty ptatniczej
(numer karty, CVV, data
waznosci) — te informacje sa
poufne, powinny by¢ znane
tylko Tobie.

Nie instaluj dodatkowego
oprogramowania (np. Any
Desk, Team Viewer,
SplashTop) na urzadzeniach,
z ktoryeh logujesz sie do
aplikacji bankowe;.

Podmioty oferujace inwestycje muszg mieé¢
zezwolenie na prowadzenie takiej dziatalnosci.
Firmy, ktére w Polsce sa objete nadzorem

KNF znajdziesz w wyszukiwarce
podmiotéw nadzorowanych:

www.knf.gov.pl/podmioty/wyszukiwarka_pod

miotow.
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Sprawdzaj liste ostrzezen
publicznych KNF - tam
znajdziesz komunikaty

o podejrzanych firmach,
ktére dziatajg bez zezwolenia
KNF:
www.knf.gov.pl/dla_konsume
nta/ostrzezenia_publiczne.




NOWE TYPY OSZUSTW

Co mozemy zrobic,

VISA

by by¢ bezpiecznym,

gdy korzystamy z internetu i podczas zakupow?

W polskim kalendarzu zakupowym istniejg rézne specyficzne okresy sktaniajagce nas do podejmowania szybkich decyz;ji,

np. przed swietami (Wielkanoc, Boze Narodzenie) czy innymi wydarzeniami handlowymi typu Hallowen czy Black Friday.

To takze dobra okazja, aby przypomnie¢, ze podczas , gorgczki” zakupéw, moga pojawic sie tez przestepcy, ktérzy za

pomoca réznych technik manipulacyjnych moga nas oszukac.

Oszustwa
polegajace na
budowaniu relacji

|
Metoda
»na spadek”

|
Wyludzenie pomocy
humanitarne;

Podszywanie si¢
pod sklep

internetowy

OSZUSCI POSZUKUJA NOWYCH NARZEDZI,
A JEDNOCZESNIE STOSUJA STARE SZTUCZKI

Jakie sytuacje powinny wzbudzac szczegdlng uwaznosc i jakie sa obecnie

najpopularniejsze metody dziatania przestepcéw?

Metoda ta okreslana po angielsku jako ,pig butchering” (czyt. , pig buczering”) wykorzy-
stuje potrzebe bliskosci, jakg odczuwamy szczegdlnie w Walentynki czy Nowy Rok.
Przestepcy nawiazujg ze swoimi ofiarami relacje, np. romantyczne w mediach spoteczno-
$ciowych i na portalach randkowych lub przyjaznie rozpoczynajace sie od przypadkowe;j
wiadomosci na komunikatorze. Nastepnie przekonujg je do zainwestowania w nieistniejg-
ce platformy wymiany kryptowalut, wykorzystujac mozliwosci sztucznej inteligencji do

tworzenia przekonujgcych komunikatow.

Osoba bedaca celem oszustwa jest powiadamiana o spadku pozostawionym rzekomo
przez dalekiego krewnego. Przy czym zawiadomienie takie czesto pochodzi od wiarygod-
nie wygladajacej kancelarii prawnej, czy innego profesjonalnego podmiotu. Ostrzegaw-
cza lampka powinna nam sie zapali¢, gdy proszeni jesteSmy o dyskrecje, sprawa jest pilna,
mamy podac¢ dane osobowe, a przyszte zyski uzaleznione sg od zrealizowania wstepne;j

ptatnosci.

Zerujac na ludzkich tragediach, oszusci prosza o pienigdze od niczego niepodejrzewaja-
cych darczyncow, udajac organizacje charytatywne prowadzace zbidérki w mediach

spotecznosciowych.

Oszusci tworzg fatszywe witryny online, oferujgc popularne produkty w przystepnej cenie.
Celem takiego dziatania jest wytudzenie informacji dotyczgcych ptatnosci. Zamoéwienie
zostanie wprawdzie zrealizowane przez rzeczywiscie istniejacych sprzedawcoéw, ale infor-

macje dotyczace ptatnosci trafiajg w niepowotane rece.
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NOWE TYPY OSZUSTW

W JAKI SPOSOB ROZPOZNAC OSZUSTWO?

SPRAWDZAJ WIADOMOSCI POD KATEM BLEDOW ORTOGRAFICZNYCH

- niespéjnosci w jezyku uzytym w danej wiadomosci (np. w SMS-ie, komunikatorze czy
w emailu), takie jak: btedy gramatyczne, uktad stéw lub réznice miedzy nazwiskiem
nadawcy a podanym linkiem do strony internetowej, mogg wskazywac na oszustwo.
Jesli otrzymasz wiadomos¢ od firmy lub osoby znikad, badZ czujny w sprawdzaniu tych
bteddéw.

BADZ OSTROZNY WOBEC WIADOMOSCI NAKEANIAJACYCH

DO PILNEGO DZIALANIA

- jezyk zachecajgcy do podjecia pilnych dziatan jest powszechna taktyka uzywana

w fatszywych komunikatach. Zwracaj uwage na frazy takie jak ,wyslij (...) tutaj” lub
+kliknij (...) ponizej” albo nieokreslone ramy czasowe, takie jak ,w ciggu 48 godzin”
lub , do jutra rano”. Zawsze poswiec czas, aby rozwazy¢, czy wiadomos¢ jest auten-
tyczna. Jesli uwazasz, ze jest fatszywa, wazne jest, aby nie klika¢ zadnych linkéw, aby
unikna¢ potencjalnego przekazania swoich danych osobowych przestepcom.

UWAZAJ NA PODEJRZANE PROSBY

— oszusci czesto kuszg, podkreslajac problem (np. proszac o przetozenie dostawy) lub
sktadajac kuszgca oferte (np. sugerujac, ze wygrates nagrode). Pomysl o swoich
ostatnich kontaktach z ta organizacjg lub osoba. Jesli nie rozpoznajesz problemu, ktéry
masz rozwigzaé, lub oferty, na ktérg masz zareagowacé, moze to by¢ oszustwo. Jesli nie
jestes pewien, nie klikaj zadnych linkéw ani nie kontaktuj sie z nadawca w zaden
sposdb.

ZWERYFIKUJ, CZY OSOBY, Z KTORYMI ROZMAWIASZ SA TYMI,

ZA KTORYCH SIE PODAJA

— oszusci czesto staraja sie przekona¢ Cie o swojej wiarygodnosci, czasami uzywajac
stéw i fraz, ktére mozesz znalezé w autentycznych komunikatach. Moze by¢ trudno
odrézni¢, wiec jesli nie jestes pewien, mozesz sprawdzi¢, uzywajac innej formy komuni-
kacji niz ta, ktérg uzyli, aby sie z Tobg skontaktowac. Na przyktad, jesli otrzymasz SMS
z prosba o informacje bankowe, sprébuj wysta¢ e-maila lub skontaktowaé sie bezpo-
$rednio z firma przez czat internetowy, aby sprawdzi¢, czy to prawdziwa prosba.

SPRAWDZ WIADOMOSC Z KIMS, KOMU UFASZ

- prawdziwi ludzie sg $wietni w rozumieniu jezyka i komunikacji w kontekstach
spotecznych. Moze to zabrzmie¢ oczywiscie, ale jesli nie jestes pewien autentycznosci
wiadomosci, warto oméwic ja z kims, komu ufasz. Moga réwniez otrzymac podobna
wiadomos¢ i moga poméc doradzi¢, jakie dziatania podjaé. Dzielenie sie swoim
doswiadczeniem moze réwniez uratowac kogos$ innego przed padnigciem ofiara.

SENIORZE BADZ BEZPIECZNY PODCZAS ZAKUPOW

Visa dba, aby pfacacy jej karta mogli cieszy¢ sie spokojem ducha, zapewniajac rézne
zabezpieczenia podczas ptatnosci, takze tych w internecie. Uzywa wielu warstw zabezpie-
czen, aby zapobiegac oszustwom, chroni dane i pomaga w odzyskaniu pienigdzy, jesli ktos

uzyje karty Visa bez zgody jej wtasciciela.®
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DOBRE RADY

& Santander

Aktywny, czyli bezpieczny

senior i seniorka.

Internet to wspaniate narzedzie dla kazdego bez wzgledu
na wiek. Korzystajmy z niego, ale jednoczesnie pamiegtaj-
my o tym, aby zachowywa¢ najwyzsze standardy bezpie-
czenstwa, bo przeciez chodzi o nasze poufne informacje
i pienigdze — radzi Michat Mazur, ekspert ds. cyberbezpie-
czenstwa w Departamencie Wykrywania Cyberzagrozen

i Fraudéw Transakcyjnych Santander Bank Polska.

FALSZYWE TELEFONY Z ,BANKU”

Podejrzane pofaczenia telefoniczne sg juz z nami od
diuzszego czasu. Oszusci bardzo czesto podszywajg sie
pod pracownikéw banku, policje czy rodzine. Dlatego
powinnismy by¢ bardzo czujni, kiedy ktos przekonuje nas,
ze nasze pienigdze sa w niebezpieczenstwie, albo ze co$
ztego stato sie naszym najblizszym. Nigdy nie dziatajmy
pod presjg czasu ani nie przekazujmy pieniedzy lub infor-
macji nieznanym osobom. Warto sprawdzi¢, czy bank,
w ktérym mamy konto, oferuje funkcjonalnos$¢ weryfikacji
pracownika, ktéry dzwoni do nas z jakas$ sprawa. A w rodzi-
nie mozna ustali¢ tzw. hasto bezpieczenstwa. Kiedy bedzie-
my mieli watpliwos¢, ze dzwoni do nas np. wnuczek, zapy-

tajmy go o to hasto.

ODPOWIEDZIALNE ZAKUPY ONLINE

Kupowanie w internecie jest fatwe i wygodne. Trzeba
jednak pamigtaé, ze réwniez podczas zakupdw online
moga czyha¢ na nas cyberprzestepcy. Zbyt dobre okazje
czy promocje mogg okaza¢ sie zwyklym oszustwem.
Musimy uwazaé na fatszywe reklamy w internecie oraz
nieprawdziwe czy nieuczciwe sklepy. Najlepiej kupowaé
w miejscach sprawdzonych, wiarygodnych i pamietac

o kilku ponizszych wskazéwkach.

Warto czyta¢ komentarze i opinie — sklepy
.krzaki” moga miec niewiele komentarzy, ktére

zostaty wystawione na potrzeby oszustwa.

Warto sprawdzi¢, czy sklep ma regulamin,
dostepne rézne formy kontaktu — dziatalnosé¢
gospodarcza mozna znalez¢ w publicznej bazie
CEIDG

Tylko jedna opcja zaptaty w sklepie, np. przelew

na konto, to mocny sygnat ostrzegawczy.

Lepiej zrezygnowac z zakupu, jesli dany towar
jest np. sporo tanszy niz w kilku innych sklepach

internetowych.

Nie nalezy klika¢ w linki, ktére wysytajg nieznane
osoby i naktaniaja do klikniecia pod pretekstem

ptatnosci za zakupiony towar.

Za zakupy w internecie najlepiej ptaci¢ karta, aby
w okreslonych sytuacjach moc skorzystac z ustugi

chargeback*

*dodatkowa ochrona pfatnosci, np. w sytuacji, kiedy nie
otrzymasz zaméwionego produktu, jest on uszkodzony lub
niezgodny z opisem.
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BEZPIECZNIEJSZE BANKOWANIE

Niezaleznie od tego, jakie sztuczki stosujg cyberoszusci,
warto tez sprawdzi¢, jakie zabezpieczenia daje nam nasz
bank, kiedy korzystamy z konta w internecie. Oto kilka
wskazoéwek dotyczacych zabezpieczen stosowanych przez

banki, na ktére warto zwréci¢ uwage.

Banki oferujg tez alerty, ktére poinformuja nas
o realizowanych transakcjach. Jedli jakas bedzie
budzita nasze watpliwosci, to jak najszybciej

nalezy skontaktowac sie z bankiem.

e Logowanie do banku — dodatkowe czynnik
logowania czyli np. kod z SMS-a, ktéry podajemy

po hasle to powinien by¢ standard. Mozemy tez

Aplikacja mobilna — jesli ,bankujemy” na telefo-
nie, to koniecznie rébmy to przez oficjalng
aplikacje banku, ktérg sciggamy tylko ze sklepu
z aplikacjami, np. Google Play, App Store.

sprawdzi¢ czy banki nie majg innych funkcjonal-
nosci, np. obrazek bezpieczenstwa, ktory zawsze
bedzie pojawiat sie przy logowaniu. Jesli go
zabraknie, najlepiej wtedy skontaktowac sie

z bankiem.

Zabezpieczmy telefon hastem, a jesli mamy taka
mozliwos¢, to réwniez biometrig (tj. poprzez

odcisk palca czy skan twarzy).

e Limity transakcji i wyptat gotéwki — dobrze, aby o
byty one dostosowane do naszych potrzeb.
Samodzielna zmiana limitow zwykle jest mozliwa
i tatwa do wykonania, wiec w kazdej chwili, kiedy
musimy zrobié¢ wiekszg transakcje, mozemy limit

podwyzszy¢, a nastepnie wréci¢ do nizszego.

Czytajmy i najlepiej przesytajmy znajomym

i najblizszym materiaty edukacyjne, ktére przygo-
towuja banki, poniewaz nasze bezpieczenstwo
zalezy przede wszystkim od nas. Jesli znamy
metody przestepcow, tatwiej sie przed nimi

uchronié.e
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o o o /
Nie daj sige oszukac!
Proste zasady, jak rozpozna¢ manipulacje
stosowane przez oszustow.

Oszustwa to niestety codziennos¢, zwlaszcza w Swiecie, gdzie technologia odgrywa coraz wigkszg role. Oszusci sprytnie

wykorzystujg teletony I internet, wyftudziC nasze dane cz lenigaze. starczy znac kilka zasaq, nie dac sie nabrac.
ykorzystuja telefony i i by wytudzié¢ d y pieniagdze. Wy y ¢ kilk d, by nie da¢ sie nabra¢

Oszustwa bazujgce na manipulacji i dziatajgce przewaznie na emocjach - znane jako socjotechnika — to coraz czestsza

forma wytudzania danych i pieniedzy. Seniorzy jako doswiadczeni zyciowo sa szczegélnie cenni dla oszustéw, ktérzy stara-

ja sie wykorzystac¢ ich zaufanie i poczucie odpowiedzialnosci.

JAK MOZE MANIPULOWAC NAMI OSZUST?

|
Metoda pospiechu
1 presji

stosuje takie wyrazenia jak np. ,To
pilne! Prosze dziata¢ natychmiast!” —
nie daj sie wciggna¢ w takie szybkie
tempo podejmowania waznych
decyzji. Daj sobie czas na zastanowie-

nie.

|
Podszywanie sie
pod autorytet

oszusci czesto podszywajg sie pod
ekspertéw i moéwig o ,waznych
regulacjach” czy ,dziataniach opera-
cyjnych”.
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|
Podszywanie si¢
pod autorytet

oszusci moga probowad wzbudzié
Twoje zaufanie, stosujgc niepodwazal-
ne wyrazenia, np. ,Na pewno zalezy
Panu/Pani na bezpieczenstwie”.




DOBRE RADY

CO ROBIC W TRUDNYCH SYTUACJACH?

ZADAWA]J

NIE DAJ SIE

ZMANTPULOWAC

PYTANIA

- to najlepsze rozwigzanie, jedli — oszusci czesto gubia sie, gdy - nawet jesli rozmdwca mowi
rozmowa wydaje Ci sie podejrzana. prosisz o szczegoty. przekonujgco, miej z tytu gtowy,

ze to moze by¢ oszustwo.

PODSTAWOWE ZASADY BEZPIECZENSTWA:

NIGDY NIE PODAWAJ POUFNYCH DANYCH PRZEZ TELEFON
- numer PESEL, dowodu osobistego czy karty ptatniczej to informacje,

ktdre musisz chronié;

NIE PODAWAJ KODU BLIK PRZEZ TELEFON
— ten kod stuzy do ptatnosci, a nie do ,weryfikacji”;

NIE KLIKAJ W PODEJRZANE LINKI
— zwhaszcza jesli przychodza w SMS-ie czy e-mailu od nieznanych nadawcow.

PAMIETAJ - INSTYTUCJE TAKIE JAK BANK | POLICJA NIGDY:

* nie poproszg Cie o wykonanie przelewu na ,bezpieczne konto”,
* nie beda wymagac podania kodu BLIK czy danych osobowych przez telefon,

* nie beda oczekiwac ,wsparcia finansowego” dla swoich dziatan.

Jesli cos wydaje sie podejrzane, roztacz sie i skontaktuj bezposrednio z dang instytucjg,
uzywajac oficjalnego numeru. To jedyny sposéb, by upewnié sie, ze rozmawiasz z prawdzi-
wym pracownikiem.

Zamiast ulec presji, zawsze zachowaj zdrowy rozsgdek. Twoje bezpieczenstwo jest
najwazniejsze — nie boj sie kwestionowad informacji, ktére otrzymujesz. Dzigki ostroznosci

i rozwadze mozesz unikna¢ problemoéw i cieszy¢ sie spokojem kazdego dnia.®
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Zakiad Usiug Informatycznych

NoVum

Bankowos¢ elektroniczna

— jak korzystaé z niej bezpiecznie?

Korzystanie z bankowosci internetowej to duza wygoda —
mozesz sprawdzi¢ stan konta, zrobi¢ przelew czy zapfaci¢
rachunki bez wychodzenia z domu. Aby jednak robi¢ to
bezpiecznie, warto zna¢ kilka prostych zasad. Ten porad-
nik pomoze Ci porusza¢ sie po swiecie bankowosci

elektronicznej z pewnoscig i spokojem.

ZAWSZE KORZYSTAJ Z WEASNEGO
URZADZENIA

Kiedy chcesz zalogowac sie do swojego konta, réb to tylko
na swoim komputerze, tablecie lub telefonie. Korzystanie
z urzgdzen w miejscach publicznych, takich jak biblioteka,
moze byc¢ ryzykowne - takie sprzety nie zawsze sg dobrze
zabezpieczone. Jesli musisz zalogowac sie¢ do banku poza
domem, skorzystaj z wilasnego telefonu i potgczenia

komorkowego, a nie z darmowego Wi-Fi w kawiarni.

AKTUALIZACJE TO TWOI SPRZYMIERZENCY

Kazdy komputer, tablet czy telefon ma swoje oprogramo-
wanie, ktore regularnie wymaga aktualizacji. Te uaktualnie-
nia to nie tylko nowe funkcje, ale przede wszystkim
poprawki zabezpieczen. Dzieki nim Twoje urzadzenie jest
mniej podatne na ataki hakeréw. Wigcz automatyczne
aktualizacje, aby mie¢ pewnos¢, ze wszystko jest zawsze na

biezaco.

SILNE HAStEO - TWOJE CYFROWE KLUCZE

Twoje hasto to klucz do konta — powinno by¢ jak najsilniej-
sze, aby nikt nie mégt go ztamaé. Dobre hasto powinno
mie¢ przynajmniej 12 znakéw i zawiera¢ rézne elementy:
duze i mate litery, cyfry oraz znaki specjalne, takie jak ,@",

"

A czy N

Unikaj prostych haset, takich jak Twoje imig, data urodzenia
czy popularne kombinacje typu ,,123456" lub ,haslo”. Te
tatwo zgadnaé, a Twoje konto moze sta¢ sie celem ataku.

Kazde konto powinno mie¢ swoje hasto — inne do banku,
inne do poczty czy medidow spotecznosciowych. Jedli
uzywasz jednego hasta wszedzie, ztamanie go daje prze-
stepcom dostep do wszystkich Twoich danych.

Jesli obawiasz sie, ze zapomnisz hasta, mozesz skorzystac
z menedzera haset — to aplikacja, ktéra zapisze i bezpiecz-
nie przechowa Twoje hasta. Pamietaj, aby nikomu nie

udostepniac swoich haset!

KORZYSTAJ Z APLIKACJI MOBILNYCH

Jedli masz smartfon, warto zainstalowac aplikacje swojego
banku. Aplikacje oferujg dodatkowe funkcje, takie jak
powiadomienia o transakcjach czy szybkie logowanie za
pomoca biometrii (np. odcisku palca lub rozpoznawania
twarzy). Pamietaj, aby aplikacje bankowe pobiera¢ tylko
z oficjalnych sklepow, takich jak Google Play czy App Store.

KORZYSTAJ Z APLIKACJI MOBILNYCH

Regularne kontrolowanie konta to wazny nawyk. Sprawdzaj
historie transakcji, aby upewnic sie, ze wszystkie operacje
zostaty wykonane przez Ciebie. Jesli zauwazysz co$ podej-
rzanego — np. wypfate pieniedzy, ktérej nie dokonywates —

natychmiast skontaktuj sie z bankiem.
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DOBRE RADY

NIE ZAPOMINAJ O WYLOGOWANIU

Po zakonczeniu korzystania z bankowosci internetowej
zawsze kliknij ,Wyloguj”. Zamkniecie okna przegladarki nie
wystarcza — sesja moze nadal by¢ aktywna, co stanowi
ryzyko. Nigdy nie zapisuj danych logowania w przegladar-
ce, zwlaszcza na urzadzeniach, z ktérych korzysta wigcej

0sbb.

UWAZAJ NA WIADOMOSCI OD OSZUSTOW

Bank nigdy nie poprosi Cie o podanie hasta, numeru PIN
ani innych poufnych danych przez telefon, SMS czy e-mail.
Jesli dostaniesz taka wiadomos¢, zachowaj czujnosé
i zadzwon do swojego banku, korzystajac z numeru poda-
nego na ich stronie internetowej. Nie klikaj w podejrzane
linki w wiadomosciach e-mail ani SMS-ach — moga prowa-

dzi¢ na strony, ktére prébujg wytudzi¢ Twoje dane.

EDUKUJ SIE | PYTAJ

Swiat technologii zmienia sie bardzo szybko, ale nie musisz
by¢ w tym sam. Banki i rézne organizacje czesto prowadza
szkolenia i warsztaty dla senioréw, gdzie mozesz nauczyé
sie korzystania z bankowosci internetowej.

Nie bodj sie pyta¢ — zaréwno doradcow w banku, jak
i bliskich. Dla nich to chwila, a Tobie moze daé¢ to duzo
pewnosci siebie.

Bankowos¢ elektroniczna moze utatwic zycie, ale wymaga
ostroznosci. Warto pamigta¢ o podstawowych zasadach,
aby korzysta¢ z niej bezpiecznie. Badz czujny, korzystaj
z nowoczesnych zabezpieczen i nie bdj sie pyta¢ o pomoc,
jesli masz watpliwosci. Twoje bezpieczenstwo jest najwaz-

niejszele
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WYDARZENIA | SZKOLENIA

Bezpieczny senior to
wyedukowany senior

— wydarzenia edukacyjne WIB

Fundacja Warszawski Instytut Bankowosci (WIB) nieustan-
nie angazuje sie w edukacje cyfrowa senioréw, dbajac
o ich bezpieczenistwo online. W ramach projektéw eduka-
cyjnych ,Bezpieczennsstwo w Cyberprzestrzeni” oraz
«Aktywny Senior” organizuje wykfady i spotkania oraz
warsztaty na Uniwersytetach Ill Wieku, podczas ktérych
edukuje senioréw, jak chroni¢ sie przed zagrozeniami
w sieci i bezpiecznie korzysta¢ z ustug cyfrowych, w tym
bankowosci internetowe] i mobilnej oraz ptatnosci elektro-
nicznych.

W minionym 2024 r. warto wyrézni¢ spotkanie edukacyj-
ne pt. ,Cyfrowy senior — aktywny, edukowany, bezpieczny”
organizowanym w ramach VIl Kongresu Edukacji Finanso-
wej i Przedsiebiorczosci w warszawskim Centrum Aktywno-

$ci Miedzypokoleniowej ,,Nowolipie”. Eksperci z instytucji

partnerskich przedstawili seniorom pigutke wiedzy na
temat bezpiecznego poruszania sie w sieci i ochrony przed
mozliwymi zagrozeniami, Pani Prezes Krajowego Instytutu
Gospodarki Senioralnej — p. Marzena Rudnicka opowie-
dziata o $wiadomym korzystaniu z zasobéw internetowych
i metodach zdobywania rzetelnej wiedzy, Wiceprezes
Warszawskiego Instytutu Bankowosci — p. Michat Polak
zaprezentowat wyniki opracowanego przez WIB badania
opinii publicznej pt. ,Seniorzy w $wiecie cyfrowych finan-
sow” (edycja badania z 2024r.), w tym w jaki sposéb nowo-
czesny senior ptaci bezgotéwkowo, a gosc specjalny Beata
Borucka — influencerka ,,Madra Babcia” zachecata uczestni-
kow spotkania do aktywizacji cyfrowej, w tym rozwijania
pasji za pomoca internetu czy sposobdéw przeksztatcania

swoich zainteresowan w forme zarobku online.

Spotkanie edukacyjne pt. ,Cyfrowy senior — aktywny, edukowany, bezpieczny” organizowane
w ramach VIl Kongresu Edukacji Finansowej i Przedsiebiorczosci w warszawskim Centrum

Aktywnosci Miedzypokoleniowej ,,Nowolipie”.

Wyktady na Uniwersytetach Ill Wieku w ramach
kampanii pod patronatem Ministerstwa Cyfryzacji
pn. ,Aktywnie w sieci”.

AKTYWNY SENIOR 20



WYDARZENIA | SZKOLENIA

Ciekawym wydarzeniem, do ktérego wiaczyt sie w 2024 r.
Warszawski Instytut Bankowosci byto réwniez spotkanie
PKO Bank Polski

z Powstaricami Warszawskimi w warszawskiej Rotundzie

edukacyjne organizowane przez
PKO. Podczas wydarzenia, Wiceprezes WIB przedstawit na
podstawie badania ,Seniorzy w Swiecie cyfrowych finan-
sow” wizerunek wspotczesnego seniora, ktéry obecnie
coraz $mielej porusza sig¢ po cyfrowym $wiecie, réwniez tym
finansowym, coraz chetniej pfaci kartami pfatniczymi
i uzywa smartfonu do obstugi bankowosci, a zakupy w sieci
optaca BLIK-iem. Natomiast zespdt ekspertéw z PKO
Banku Polskiego wraz naczelnikiem Wydziatu Nadzoru
i Koordynacji Centralnego Biura Zwalczania Cyberprze-
stepczosci w Warszawie podzielili sie¢ wskazéwkami, jak
rozpozna¢ fatszywe maile i SMS-y, unika¢ phishingu,
bezpiecznie logowac sie do bankowosci internetowej,
korzystac z aplikacji mobilnych i chroni¢ dane w przestrzeni
publicznej.

Warto réwniez podkredli¢, ze WIB wraz z instytucjami
partnerskimi, np. z NASK — Naukowa i Akademicka Siecig
Komputerowa — Panstwowym Instytutem Badawczym orga-
nizuje wyktady na Uniwersytetach Ill Wieku, dotyczacych

zasad bezpiecznego poruszania sie w przestrzeni cyfrowej,

Spotkanie edukacyjne pt. , Cyfrowy senio
aktywny, edukotwany, bezpieczny” organizowane
w ramach/VIIl Kongresu Edukacji Finansowej
i Przedsigbiorczosci w warszawskim Centrum
Aktywnosei Miedzypokoleniowej ,Nowolipie”.

a takze w zakresie rozpoznawania dezinformacji. Dodatko-
wo w 2024 r. NASK zostat partnerem merytorycznym
kampanii pod patronatem Ministerstwa Cyfryzacji pn.
JAktywnie w sieci”, w ktérej edukowalismy senioréw na
temat bezpiecznego korzystania z narzedzi e-administracji

i funkcjonalnosci aplikacji mObywatel.®

Spotkanie edukacyjne organizowane przez PKO Bank Polski
z Powstaricami Warszawskimi w warszawskiej Rotundzie PKO.
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Kampania edukacyjna

,@ktywnie w siec

*J)

l

pod patronatem Ministerstwa Cyfryzacji

Fundacja Warszawski Instytut Bankowosci we wspofpracy
z Ministerstwem Cyfryzacji oraz Naukowag Akademicka
Sieciag Komputerowg (NASK) przeprowadzita przy okazji
Europejskiego Miesigca Cyberbezpieczenstwa w 2024 r.
kampanie edukacyjng pn. ,,@ktywnie w sieci”.

Jej gtéwnym celem byto wsparcie procesu podnoszenia

oraz w Hajnéwce w woj. podlaskim. Podczas spotkan
z seniorami omowiono m.in. takie zagadnienia jak:
bezpieczne korzystanie z ustug e-administracji, korzysci
wynikajace z uzywania aplikacji mObywatel, w tym funkgji

.Zastrzez PESEL" i ,Bezpiecznie w sieci” oraz jak chronic¢

swojg prywatnosc i wizerunek w sieci.

wiedzy i ksztattowania wifasciwych postaw spofeczenstwa

w zakresie aktywnego i bezpiecznego korzystania z nowo-
czesnych, cyfrowych narzedzi dostepnych za posrednic-

twem administracji publicznej i sektora bankowego. Kam-

Wyktad dia stuchaczy

pania miafta charakter ogdlnopolski, a jej koncepcja zakfa- Wersytetu I Wisku Stkoly Géuns]

data bezposrednie dotarcie przede wszystkim do dzieci

i mfodziezy, studentéw oraz pracownikéw uczelni, ale takze

seniorow.
W ramach kampanii WIB i NASK przeprowadzili trzy e

wyktady na Uniwersytetach Il Wieku, tj. na Politechnice

Warszawskiej, w Szkole Gtéwnej Handlowej w Warszawie

mObywatel

mObywatel to rzgdowa, bezptatna aplikacja, ale rowniez
portal internetowy. Dzigki niej mozesz cieszy¢ sig szybkim
i tatwym dostepem do wielu ustug i dokumentéw w formie
elektroniczne;j.

Ustugi aktualnie dostgpne w mObywatelu:

Korzystasz z mObywatela?
Pamigtaj o zasadach bezpieczenstwa w Internecie:

Zastrze? i Sprawdz PESEL

Wybory

Recepty i E-wizyta w ZUS

Punkty karne, Mandaty i Historia pojazdu
Polak za granicg

Naruszenie srodowiskowe i JakoS¢ powietrza
Matopolska Karta Aglomercicyjna i Bilkom
Firma

ePtatnosci

Dodatek gazowy

Bezpieczny autobus, Bezpiecznie w sieci i Alert powodziowy

Nigdy nie podawaj danych logowania do swoich kont!

Uzywaj siinych haset i rozwaz zabezpieczenie konta aplikaciji
mObywatel 2.0 za pomocg biometriil

Jesli otrzymasz niepokojgcq wiadomose od instytucii, ktéra wymaga
podjecia natychmiastowych dziatan — sprawds? jej wiarygodnosc

na portalu lub w aplikacji.

Wiqgcz ustuge ,Zastrzez PESEL", dzigki ktorej zwiekszysz bezpieczenstwo
swoich danych.

Wszystkie incydenty, ktore zagrazajg Twojemu bezpieczenstwu

w Internecie, mozesz zgtosi¢ w ustudze ,Bezpiecznie w sieci”.
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O PROGRAMIE

O programie

,Bankowcy dla Edukacji”

Program BdE zostat uruchomiony w 2016 roku przez Zwigzek Bankéw Polskich i Fundacje Warszawski Instytut Bankowo-

$ci. To wspdlna inicjatywa bankéw i firm infrastruktury bankowej realizowana we wspétpracy z instytucjami publicznymi,

samorzgdami, organizacjami pozarzgdowymi i mediami. £gcznie uczestniczyto w nim ponad 800 podmiotéw.

Jednym z gtéwnych zatozen przy inicjowaniu Programu BdE byto dotarcie z tre$ciami edukacyjnymi do jak najwigkszej

grupy odbiorcow, niezaleznie od wieku czy profesji. Edukacja ekonomiczna i bezpieczenstwo cyfrowe sg niezwykle wazne

na kazdym etapie zycia, a dynamicznie zmieniajaca si¢ rzeczywisto$¢ sprawia, ze obszar tematyczny edukacji stale sie

powieksza. Stad program skierowany jest do réznych grup odbiorcéw w réznych wieku: ucznidw, studentéw, dorostych,

przedstawicieli réznych grup zawodowych i seniorow.

NAJWAZNIEJSZE DZIALANIA | INICJATYWY
PROJEKTU AKTYWNY SENIOR:

e wykfady i webinary z udziatem ekspertéw, w tym
wykfady na Uniwersytetach Trzeciego Wieku

¢ konferencje i spotkania online

* raport ,Seniorzy w $wiecie cyfrowych finanséw”
(dawniej: , InfoSenior”)

e poradniki i materiaty informacyjne

e biuletyny i newslettery

* broszury edukacyjne

e kampania filmowa , Bankowcy dla CyberEdukacji”

* kampania edukacyjna ,Seniorze - spotkajmy sie
w sieci” i ,#Halo! Tu cyberbezpieczny senior”.

Dla Uniwersytetow Trzeciego Wieku i organizacji senioral-
nych uczestniczacych w Programie BdE wszystkie dziatania
sg BEZPLATNE.

Chcesz by¢ na biezaco z naszymi dziataniami skierowanymi

do senioréw — odwiedzaj nasze strony internetowe:

Program Fundacja Warszawski
Bankowcy dla Edukacji Instytut Bankowosci
www.bde.wib.org.pl www.wib.org.pl
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Masz pytania, chcesz rozpoczaé
wspotprace i przytaczyd sie do naszych
dziatan — napisz do nas email:

seniorzy@wib.org.pl
lub aczyrkowska@wib.org.pl

Biuletyn ,, Aktywny Senior” jest wydawany w ramach

programu ,Bankowcy dla Edukacji”, ktérego Patronem jest

Zwigzek Bankéw Polskich

i ’ . a~wd ZWIAZEK
BANKOWCY p

I DLA EDUKACII [B BANKOW

| program sektorowy M— POLSKICH



