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Badanie ,Postawy Polakdw wobec cyberbezpieczenstwa 2020 ”

Badanie w ramach projektu Bezpieczenstwo w Cyberprzestrzeni na zlecenie Warszawskiego
Instytutu Bankowosci zrealizowat Instytut Badan Pollster

Termin realizacji badania: lipiec 2020 roku

Proba: n=1103 oséb

Technika badawcza: badanie zrealizowane metoda wspomaganego komputerowo wywiadu
przy pomocy strony www (CAWI)
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Gtodwne wnioski

Polacy czujg sie bezpiecznie korzystajgc z bankowosci elektronicznej — deklaruje tak 87%
ankietowanych.

Badani wymieniajg banki oraz instytucje pfatnicze w najwiekszej mierze jako podmioty
odpowiedzialne za bezpieczenstwo finansowych ustug elektronicznych.

Kolejny raz ankietowani (61%) wskazali banki jako lideréw cyberbezpieczenstwa. Kolejne
miejsca zajmujg wojsko i policja (35%) oraz firmy technologiczne (28%).

Podczas lockdownu Polacy najczesciej korzystali w formie wytgcznie elektronicznej
z bankowosci oraz mozliwosci zatatwienia spraw urzedowych (79%), zakupow odziezy
(32%) oraz porad i konsultacji medycznych (26%).

Po zniesieniu obostrzen Polacy dalej chetnie bedg chcieli korzystac¢ elektronicznie
z bankowosci (81%), zakupow odziezy (36%), zakupow sprzetu elektronicznego (19%).
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Gtowne wnioski

39% Polakow nie zmienia regularnie hasta do bankowosci internetowej, a 36% do
bankowosci mobilnej.

Az 67% badanych przyznato, ze stosuje te same hasta w roznych miejscach, z czego 16%
deklaruje, ze robi to czesto.

56% Polakow deklaruje, ze stosuje dtugie, skomplikowane hasta, a 10% nie stosuje
jakichkolwiek metod ochrony haset. Tylko 5% korzysta z menadzeréw haset.

Najbardziej popularnym (45%) sposobem odblokowania telefonu jest kod PIN. 39%
Polakow odblokowuje telefon w sposoéb biometryczny (skan odcisku palca lub twarzy).
13% badanych nie stosuje jakiegokolwiek zabezpieczenia dostepu do urzadzenia.

Ponad poftowa (54%) ankietowanych deklaruje korzystanie z aktualnego oprogramowania
antywirusowego na swoim smartfonie.
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Wptyw COVID-19 na korzystanie
z ustug w formie elektroniczne;

Bankowos¢ i sprawy urzedowe 79% . .
- * W trakcie lockdownu 39% kobiet
Zakupy odziezy = . ..
zamawiato odziez przez Internet,
Porady I kOﬂSUltaCje medyczne a Z kolel Sprzet elektronlczny
Zakup sprzetu elektronicznego zamawiato 25% meZczyzn.
Edukacja/ szkolenia e 7 ustug edukacyjnych przez internet
Dostawy jedzenia Po Zniesieniu qbostrzen 4 tych
ustug w tej formie chce skorzystac
Spotkania stuzbowe i prywatne JUZ tylko 9% ankietowa HYCh.
Zakupy budowlane i remontowe
Inne
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
B Korzystanie ustug w trakcie pandemii Korzystanie z ustug po zniesieniu obostrzen

Q: W okresie obostrzen zwigzanych z pandemig, z ktérych ustug
najczesciej korzystates w formie wytacznie elektronicznej?



Polacy czuja sie bezpiecznie korzystajac
Z bankowosci elektronicznej

-

B —— .t Raczej tak

70% 87% Polakow czuje sie
—  bezpiecznie korzystajgc
DN 19% : ;. : :
20% Zdecydowanie tak z bankowosci elektroniczne;
N 7% o
7% Raczej nie
-Z‘VS% Nie korzystam z bankowosci elektronicznej
1% -
1% Zdecydowanie nie
0% 10% 20% 30% 40% 50% 60% 70% 80%
N 2020 m 2019

Q; Czy czujesz sie bezpiecznie korzystajagc z bankowosci
elektronicznej? (konto internetowe / aplikacja/ karta ptatnicza)



Banki jako podmioty najbardziej odpowiedzialne
za bezpieczenstwo finansow w sieci

90% -zozgw 2019 e Banki (78%) oraz organizacje pfatnicze (31%)
s T8% postrzega sie jako podmioty najbardziej
. zobowigzane do zapewnienia

bezpieczenstwa w tym obszarze.
e Tylko 28% Polakow czuje sie
wspotodpowiedzialnymi za bezpieczenstwo

60%

50%

40% transakcji  finansowych  dokonywanych
31% o, 30% .
30% 28% W SIecCl.
O,
. 20% 19% 18% 18%
0
11% 13%
10% 8% 7%
0% | i
Bank Instytucje ptatnicze Klient Operatorzy Firma rozliczajaca Producent telefonu,  Nie mam zdania Inne/to zalezy od
(np. MasterCard, komoérkowi lub transakcje komputera, sytuacji
VISA) Internetowe oprogramowania

Q; Odpowiedzialnos¢ za bezpieczenstwo finansowych ustug
elektronicznych ponosi Twoim zdaniem przede wszystkim:
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Banki po raz kolejny liderami cyberbezpieczeristwa

W 2020 = 2019
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Nikogo z
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Ubezpieczenia

e Twierdzi tak az 61% badanych — co
W stosunku do pomiaru
z 2019 r. oznacza wzrost 0 2 p. p.

* W drugiej kolejnosci Polacy
wskazali wojsko i policje, choc tu
zanotowano istotny  spadek
w stosunku do roku ubiegtego
z 40% do 35%.

15%
10/; 9%
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Sklepy Transport Media Inne

Internetowe lotniczy spotecznosciowe

Q; Ktérg z ponizszych branz i instytucji postrzegasz jako

lideréw w zakresie cyberbezpieczenstwa?



Co trzeci Polak nie zmienia
haset do bankowosci

37% * Polacy czesciej zmieniajg hasto do
48% bankowosci internetowej (48%) niz
do mobilnej (37%).

e Blisko 20% badanych nie korzysta
z bankowosci mobilnej, potwierdzajg
to dane z raportu NetB@nk
za | kwartat 2020 roku.

Tak

Nie

Nie pamietam

Nie korzystam z bankowosci
mobilnej/internetowe;j 4%

0% 10% 20% 30% 40% 50% 60%

B Bankowos$¢ mobilna B Bankowos¢ internetowa

Q; Czy w ciggu ostatnich 12 miesiecy zmienite$ hasto do bankowosci mobilnej?  Q; Czy w ciggu ostatnich 12 miesiecy zmienites hasto do bankowosci Internetowej?



Ponad potowa Polakdéw stosuje te same hasta
do réznych kont internetowych

» Deklaruje tak 67% badanych

* 17% ankietowanych czesto
wykorzystuje to samo hasto
w kilku miejscach

* Co trzeci Polak nie stosuje tych
samych haset do roznych kont

m Bardzo czesto m Czesto
m Zdarza sie Rzadko
Bardzo rzadko m Nie stosuje tych samych haset do réznych kont

(bank, poczta elektroniczna, media spotecznosciowe)

Q: Czy stosujesz te same hasta do rdéznych kont



Hasta wymyslamy i chronimy sami —
nie wspomagamy sie technologia

60% * 56% Polakow  deklaruje, ze
samodzielnie tworzy odpowiednio
50% bezpieczne hasta

 Blisko 1/5 badanych stosuje inne
wiasne metody zabezpieczen

40%

. 0 .
30% - * Jedynie 5% wspomaga @ sie
0 . .
technologia i  korzysta  np.
20% 41% z menadzera haset
10% 20% 19%
10%
0%
Tworze silne, dtugie Stosuje rézne hasta Zmieniam hastaraz  Stosuje wtasne Nie stosuje zadnych Uzywam
hasta oparte o ciggi do réinych kont na 3 miesiace lub metody metod ochrony generatorow i
skojarzen, liczby i czesciej zabezpieczen haset menadzeréow haset

Q; Co robisz zeby zabezpiecza¢ swoje hasta

ki 2l . i .
zhaii specjaine (do np. poczty e-mail, banku, social media)?



Jak blokujemy dostep do danych na smartfonie?

kod PIN ¢ Najbardziej popularnym sposobem
blokady dostepu do telefonu jest kod
odcisk paica [N PIN — taki typ zabezpieczen stosuje
45% badanych.
symbol * 39% Polakéw stosuje biometryczny
Sposob odblokowania SWO0jego
e urzadzenia (odcisk palca/skan twarzy)
nie stosuje bloka(QEETTM: . do telefonu * 13% ankietowanych nie stosuje zadne;
blokady dostepu do telefonu
zadnego z w 10% onych
skantwarzy

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Q; Jaki typ zabezpieczenia blokady ekranu/ dostepu do telefonu stosujesz?



Aktualne oprogramowanie antywirusowe
na smartfonie

* Ponad potowa (54%) Polakéw deklaruje, ze
ma na swoim smartfonie zainstalowane
| aktualne oprogramowanie antywirusowe.

* Kobiety (22%) dwukrotnie czesciej niz
mezczyzni (11%) nie wiedzg czy posiadaja
odpowiedni program ochronny na swoim
telefonie

m tak ® nie ® nie wiem

Q; Czy posiadasz zainstalowane i aktualne oprogramowanie antywirusowe na telefonie komérkowym?
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Drobne opftaty zwiekszajace cyberbezpieczenstwo
finansow to nie problem dla klientow bankéw

\<

45%
35%

Tak, ale nie wiecej niz Tak, ale nie wiecej niz Tak, bez wzgledu na

kilka ztotych
miesiecznie

13%

kilkanascie ztotych
miesiecznie

0

wysokos¢ kosztow

* Az 65% Polakow jest sktonnych do
ponoszenia dodatkowych, statych
opfat aby  zwiekszy¢  poziom
cyberbezpieczenstwa swoich
finansow.

* Ponad potowa badanych w wieku 18-
24 1. jest w stanie przeznaczyC na ten
cel kilka ztotych miesiecznie

Q; Czy jeste$ sktonny do ponoszenia dodatkowych, statych miesiecznych
kosztéw podnoszacych poziom zabezpieczerh Twojego cyberbezpieczenstwa
w tym np. internetowego konta bankowego lub bankowej aplikacji mobilne;j?



COVID-19 uswiadomit potrzebe rozwijania
kompetencji cyfrowych

zdecydowanie tak 16% 57% Polakow dostrzega
potrzebe rozwijania wiedzy
w zakresie kompetencji cyfrowych
raczej tak 41% i cyberbezpieczeristwa

—

raczej nie 25%

zdecydowanie nie 6%

nie mam zdania 12%

K ‘ )

Q: Czy okres pandemii uswiadomit potrzebe rozwijania
i pogtebiania Twojej wiedzy w  zakresie
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% kompetencji cyfrowych i cyberbezpieczenstwa?
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